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RESUMEN

Se pretende disefiar una soluciéon hardware y software para facilitar el andlisis de trafico
de una conexidn a Internet por las fuerzas de seguridad sin intervencién ni conocimiento
necesario del ISP.

El trafico generado por un usuario en Internet se intervendrd y analizara, y segdn unos
baremos se ponderard para crear alarmas que indiquen una actividad sospechosa, de cara a
requerir mayor atencién por parte de las autoridades.

Para ello se planteard el hardware y software necesarios, desarrolldndose ademas el
nulcleo o core del software con facilidades para que pueda mantenerse y ampliarse.

Mediante la captura de todo el tréfico de red de un individuo, se realizardn en tiempo
real y solapandose las siguientes tareas:

1.- Realizar un primer anélisis de la informacién generando alertas ante determinados
contenidos detectados. (nivel INDECT WP3)

2.- Almacenar todo el trafico de red capturado y reenviarlo a un servidor propio.

3.- Realizar un andlisis mas detallado mediante la decodificacién completa de los protocolos
deseados (nivel INDECT WP4) utilizando para facilitar su estudio por un operador.

Debido a la magnitud de este proyecto, se planifica su desarrollo para
tenerlo listo y en funcionamiento en el evento deportivo “Eurocopa de
Polonia 2012".

En este documento se plantea el disefo completo de la solucién y
se profundiza exclusivamente en el mdédulo inicial de deteccion de
ficheros sospechosos.

Se estiman posteriores ediciones de este documento para completar
la informacién y disefios existentes.
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Capitulo 1

Introduccion

1.1 INDECT wP3

El proyecto INDECT, financiado por la Unién Europea, tiene entre sus objetivos
principales desarrollar una plataforma de monitorizacién de la informacién en Internet,
centrandose en la blsqueda de amenazas. Para ello realiza captura de datos multimedia vy
procesamiento automatico de informacién para reconocer comportamiento anormal o
violencia.

Los objetivos principales del proyecto INDECT son:

— Desarrollar una plataforma para el registro y el intercambio de datos operativos, la
adquisicién de contenidos multimedia, procesamiento inteligente de toda Ia
informacién, la deteccion automatizada de amenazas y el reconocimiento de
comportamiento anormal o la violencia.

— Desarrollar el prototipo de una red integrada, centrada en el apoyo a las actividades
operacionales de los agentes de policia, proporcionando técnicas y herramientas para la
observacién de varios objetos moéviles.

— Desarrollar un nuevo tipo de motor de blsqueda que combine la busqueda directa de
imagenes y de video basado en el contenido de marcas de agua, y el almacenamiento
de los metadatos en forma de marcas de agua digitales.

— Desarrollar un conjunto de técnicas de apoyo a la vigilancia de los recursos de Internet,
andlisis de la informacién adquirida, y la deteccién de amenazas y actividades
criminales.

Los principales resultados esperados del proyecto INDECT son:

— Realizar una instalacién de prueba del sistema de supervisién y vigilancia en diversos
puntos de la aglomeracién de la ciudad y demostracién del prototipo del sistema con 15
estaciones nodo.

— Implementaciéon de un sistema de computacién distribuida que sea capaz de adquirir,
almacenar e intercambiar bajo demanda datos, asi como su procesamiento inteligente.

— Construccién de prototipos utilizados para el seguimiento de objetos méviles.

— Construccién de un motor de busqueda para la deteccién rdpida de personas y de
documentos basados en la tecnologia de marcas de agua y aprovechamiento de la
amplia investigaciéon de la tecnologia de marcas de agua utilizada para la bldsqueda
semantica.

— Construccién de agentes asignados a la vigilancia continua y automatica de los recursos
publicos, tales como: paginas web, foros de discusién, grupos de Usenet, servidores de
archivos, las redes P2P, asi como los sistemas informdticos individuales
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http://www.indect-project.eu/

— Elaboracién de un sistema de recolecciéon de inteligencia basado en Internet, tanto
activa como pasiva, y demostrando su eficiencia en una forma cuantificable.

Indect tiene un comité ético, formado principalmente por la Policia Norirlandesa, para
hacer saber a los participantes cuales son los objetivos en este dmbito, estableciendo qué
barreras no se pueden sobrepasar.

Técnicamente no se crea ninguna fuente de informacién nueva, si no que se tiene como
objetivo principal el aprovechar al maximo las fuentes existentes (Internet, cdmaras de video-
vigilancia, etc).

Ademads, uno de los objetivos primordiales es conseguir la maxima mecanizacién del
procesamiento de informacién, de modo que se elimine el factor humano de la subjetividad.
Ademéds, esto implicard menos personal necesario (menor posibilidad de mal-utilizar la
informacién existente con otros fines distintos de los originales), y los agentes y fuerzas de
seguridad nacionales podran centrarse en su labor real.

También permitird extender las investigaciones de sospechosos o acusados a los
individuos que, mediante la informacién contrastada que se saque de este sistema, se
demuestre que estan implicados en el mismo crimen. Por ejemplo, si este sistema detecta el
trafico de imagenes de pederastia, no sélo se informara del emisor si no de todos los posibles
receptores para poder extender la investigacién.

Es importante seflalar también que un sospechoso indicado por el sistema Indect sera
reportado a las autoridades pertinentes, no se le acusard de nada directamente. Ademas, no se
almacenaran datos relevantes al mismo a no ser que haya razones legales para ello.

Para la ejecucién de Indect en cada pais serd necesario estudiar la legislacién propia.

Ademéds, serd plenamente compatible con la Carta Europea de los Derechos Fundamentales y
el Acta de Proteccién de Datos (1998).
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1.2 OBJETIVOS DEL PRESENTE PROYECTO

Este documento pretende dar cobertura al nivel INDECT WP3, tareas 18,22 y 42
asignadas a la Universidad Carlos lll:

WP3 - Tarea 12: Elaboracién de la estructura légica de INDECT-MAS: Proceso de
monitorizacién, subsistemas de toma de decisién y especificaciones preliminares de los
roles de usuario y posibles interacciones.

WP3 - Tarea 22: Disefio de una estructura basada en componentes de los agentes y la
plataforma prevista, asi como de la interface. Uso de metodologias de disefio e
ingenieria de software.

WP3 - Tarea 42: Prototipo de agente de monitorizacién , representacién de la misma y
uso de bases de datos o lenguajes de descripcién de ontologias. Valoracién del
incremento de la informacién, lo cual puede implicar la reorganizacién de las
estructuras de la informacion.

1.3 METODOS ACTUALES / STATE OF ART

Actualmente todos los paises medianamente evolucionados disponen de tecnologias, en

mayor o menor medida, para la interceptacién de informacién. No obstante, y debido a la
discrecién requerida para que sean dificilmente combatibles o eludibles por el crimen, apenas
hay vagas referencias o confirmaciones oficiales de estos sistemas.

Principalmente, y sin poder ahondar en ellas por falta de informacién publica, caben

destacar:

Echelon: es considerada la mayor red de espionaje y andlisis para interceptar
comunicaciones electrénicas de la historia. Controlada por la comunidad UKUSA
(Estados Unidos, Canadd, Gran Bretafla, Australia, y Nueva Zelanda), ECHELON puede
capturar comunicaciones por radio y satélite, llamadas de teléfono, faxes y e-mails en
casi todo el mundo e incluye andlisis automatico y clasificacién de las interceptaciones.
Se estima que ECHELON intercepta mas de tres mil millones de comunicaciones cada
dia. A pesar de haber sido con el fin de controlar las comunicaciones militares de la
Unién Soviética y sus aliados, se sospecha que en la actualidad ECHELON es utilizado
también para encontrar pistas sobre tramas terroristas, planes del narcotrafico e
inteligencia politica y diplomatica. Sus criticos afirman que el sistema es utilizado
también para el espionaje econdmico y la invasién de privacidad en gran escala. La
existencia de ECHELON fue hecha publica en 1976 por Winslow Peck.

Carnivore: Este software, utilizado por el FBI, se instala en los proveedores de acceso a
Internet y, tras una peticiéon proveniente de una instancia judicial, rastrea todo lo que un
usuario hace durante su conexién a Internet. En teoria tiene capacidad para discernir
comunicaciones legales de ilegales. Dispone de capacidad “quirdrgica” de distinguir
entre sujetos interceptados y no interceptados y posibilidad de distinguir entre datos
interceptables de un sujeto y datos no interceptables, basandose en los poderes
concedidos por la orden judicial de intercepcién.

Sitel: Sistema de escuchas telefénicas del Ministerio de Interior de Espafa utilizado por
la Policia Nacional, la Guardia Civil y el Centro Nacional de Inteligencia (CNI). También es
conocido como Sistema Integrado de Interceptacién de Telecomunicaciones, Sistema
Integrado de Interceptacién Legal de Telecomunicaciones y Sistema Integral de
Interceptacién de las Comunicaciones Electrénicas.
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— SitCen: Punto de encuentro policial de la Unién Europa, orientado a monitorizar casos
de influencia comidn como las armas de destruccién masiva. Desde Febrero de 2005
mantiene también una unidad antiterrorista, y mantienen una supervisidon continua de
la informacién.

— ADABTS: "Deteccién automdtica de comportamientos anémalos y amenazas en
espacios concurridos "), un sistema de bajo coste para la vigilancia activa con la
finalidad de detectar posibles comportamientos anormales en espacios concurridos.

1.4 PROBLEMATICA ACTUAL

Cada dia el criminal va haciendo mas uso de la red frente a otros medios de
comunicacién. Asi mismo se producen delitos que sélo ocurren en Internet. Para dar soporte a
ambas problematicas, se han creado sistemas como Echelon para poder acceder a esa
informacién que al ser transmitida deja de estar bajo la ocultacién y proteccién del delincuente,
credndose una oportunidad para las fuerzas y cuerpos de seguridad de poder utilizarla para
combatir la criminalidad.

Existen sistemas de los cuales se conoce poca o0 nada a parte de su existencia. En este
proyecto, auspiciado por la Unién Europea y por tanto por aquellos que conocen las tecnologias
existentes, se propone una nueva generaciéon de tecnologias para obtener mas informacién de
los medios actuales y posibilitar el cruce de la misma, lo cual aumentaria la eficacia de las
policias europeas y consecuentemente la seguridad del ciudadano.

1.5 DIFICULTADES

Ante la complejidad del proyecto, se presentan los siguientes escollos a salvar:

1. Que el sospechoso no detecte el sistema de espionaje: dentro del espectro de
criminales y organizaciones susceptibles de ser monitorizadas, hay que emplear un
sistema que no levante sospecha tanto a usuarios tecnolégicamente normales como a
sospechosos con habilidades de contraespionaje electrénico.

2. Que el ISP no se lo detecte: al poder realizarse la instalacion en secreto, al margen
del ISP, sin su consentimiento o autorizacién, pero siempre con autorizacién judicial, se
debe realizar de manera que no puedan detectar el sistema ni les cause desbarajustes
en su modo normal de operacién, que les llevase a investigar el estado de la linea con la
que se transmiten los datos.

3. Que se pueda procesar todo el trafico sin perderse nada: todo el trafico generado
debe ser monitorizado, sin excepcion.

4. Que funcione las 24 horas, 365 dias al afo: si bien no se prevén intervenciones tan
largas, se debe disponer de una infraestructura capaz de soportar estas cuotas de cara
a garantizar altos niveles de capacidad y criticidad puntuales.

5. Que no se escapen datos sospechosos: es preferible una falsa alerta a perder
informacién valiosa o critica.

6. Que las alertas lleguen a tiempo: el procesamiento de la informacién debe realizar a
la mayor celeridad posible, deseable en tiempo real.

7. Que exista validez legal de las pruebas.
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Capitulo 2

Etapas y planificacion

2.1 PLANIFICACION INICIAL. CICLO DE VIDA SELECCIONADO

Se plantean las siguientes Etapas:

* Planificacién: obtencién de requisitos generales, acuerdo con el jefe de equipo y
modelado final de los requisitos.

* Obtencién de requisitos HW: etapa de evaluacién de las necesidades existentes
hardware.

* Obtencién de requisitos SW: etapa de evaluacién de las necesidades existentes software
para conocer los casos de uso y requisitos completos de la aplicacién.

* Andlisis: se realiza un disefio global de la solucién.

* Planificacién global: conocidos los requisitos de SW y HW, y haciendo las estimaciones
propias de tiempo de cada desarrollo, se coordinan las mismas para programar una
integracién en el tiempo.

* Disefio arquitecténico: Disefo a alto nivel de los componentes software y hardware que
intervendran en el proyecto.

* Disefio detallado: Disefio de cada componente software en base a los requisitos
obtenidos.

* Disefio de pruebas general: conociendo a alto nivel la arquitectura y funcionalidades,
plantear una bateria de pruebas amplia y generalista.

*  Prototipos: generacién de prototipos para depurar los requisitos.

* Disefio de pruebas de validacién, integraciéon y aceptacién: disefio de las pruebas a
ejecutar en cada fase.

* Revisién fases anteriores: iteracion en las fases anteriores para que, partiendo de una
vision completa del proyecto, revisar y mejorar todo lo posible, fundamentalmente
planificaciones y disefio.

* Implementacién: codificacién de los elementos proyectados.
* Integracion.
* Pruebas de validacién: Ejecucién y validacién de las pruebas de validacién del sistema..

* Pruebas de aceptacién: Ejecucién y validacién de las pruebas de aceptaciéon del
prototipo final generado por parte del cliente (INDECT)

e Reunién fin del proyecto: evaluacidn del proyecto, obtencién de feedback de la
ejecucién en laboratorio y establecimiento de lineas futuras.
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En el nivel de Implementacion, se pueden desgranar las siguientes tareas:

TAREAS HORAS

Disefio teérico del modelo completo. 100 h
Prototipo de captura de informacion. 100 h
Prototipo de decodificacién de la informacién intervenida. 200 h
Prototipo de deteccidén de ficheros sospechosos. 200 h
Prototipo de generacién de alarmas. 200 h
Pruebas, validacién y recoleccién de feedback. 184 h

TOTAL 984 h
Hashes relacionales por DeepToad. 200 h
Prototipo de deteccién de palabras sospechosas. 600 h
Prototipo de detecciéon de URL's sospechosas. 200 h

TOTAL 800 h
Configuracién 50 h
Estadisticas de rendimiento. 100 h
Testeo intensivo de los prototipos. 150 h
Apoyo al proyecto Xplico en el soporte a nuevos protocolos a decodificar. 400 h

TOTAL 700 h
Mejoras de rendimiento: threads. 50 h
Mejoras de rendimiento: ext4. 25 h
Mejoras de rendimiento: PF_RING 100 h
Mejoras de rendimiento: Monit. 100 h

TOTAL 275 h
Envio de alertas por emails. 50 h
Duplicacién de la informacién por software: IPTABLES 50 h
API para interconexién con otros sistemas de Indect. 100 h

TOTAL 200 h

Siendo la primera etapa la correspondiente a este proyecto, y proyectandose las
siguientes para el desarrollo en los siguientes afios.

Ademds quedan especificados todos los requisitos en el “ Anexo VII, requisitos
completos”.
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Capitulo 3
Analisis
3.1 ARQUITECTURA PRELIMINAR Y ANALISIS DE LAS TECNOLOGIAS IMPUESTAS

La finalidad principal de este proyecto es poder interceptar los datos de una linea de
Internet, por ejemplo ADSL, y poder analizarlos. Para ello, hay que tomar las medidas
necesarias de cara a no ser descubierto el propio sistema. Por ello, se plantea un escenario
normal como el siguiente:

DsL

CENTRAL"'_ ' ISP =

En el que un ciudadano sospechoso realiza una actividad en Internet. Sus datos viajan
desde sus equipos hasta la central DSL de su demarcacién, que reenvia la informacién al ISP y
de ahf ya salen a Internet.

Si se requiere que la monitorizacién del usuario no sea conocida por el ISP, evitando
asi cualquier filtracién, no se puede en principio intervenir las adreas de “Central DSL” y
mucho menos “ISP”. Es necesario monitorizar al usuario desde la zona menos vigilada, el bucle
de abonado o cableado tendido desde el domicilio del usuario hasta la central DSL. No obstante
el sistema es compatible con la instalacién en la propia instalacién DSL (DSLam) 6 en el ISP,
tanto para monitorizar a un usuario como a grupos de ellos.
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Por ello se propone una intervencién de la linea como la siguiente:

Operator

-
m E—d— Sniffer
O= =
Suspect

OsL

[ — [t ——
CENTRAL I S P

En este gréfico se presenta la misma instalacién DSL del usuario existente alterada con
un nuevo elemento que interceptard sus comunicaciones con el fin de duplicarlas y re
enviarselas a un operador autorizado judicialmente para realizar esta monitorizacién.

La instalacién consistiria en intervenir el par de cobre o linea telefénica que proporciona
DSL al usuario espiado con un elemento que copie las seflales que viajan por ese cable, sin
filtrarlas en ningun caso. Ademas seria necesario establecer algun tipo de conectividad entre el
sistema y el operador.

Este sistema interceptador de las sefales DSL debe estar lo mas préximo a la linea
telefénica para no generar una pérdida de sefial (SNR).

Otro ejemplo, interviniendo una finca rural, podria implicar el uso ademas de tecnologias
inaldmbricas:

DsL
.E » CENTRAL = ISP =
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Al no disponerse de conectividad cableada directa con el sistema de intercepcién, por
discrecién, se recurre al uso de tecnologias inaldmbricas. Estas pueden ser uso de wifi 6 3G.

La tercera disposicién implicaria la instalacién del sistema en el DSLam o centralita DSL.

La tercera disposiciéon implicaria la instalacién del sistema en el proveedor de acceso
a Internet:
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Entrando en detalle en el sistema, es necesario determinar su tipologia y hacer la
eleccién mas segura basando el criterio en no interferir ni crear problemas al usuario

monitorizado, de modo que éste no perciba una alteracién, bajada de rendimiento o
pérdida de conectividad que le lleve a pensar que estd siendo
monitorizado y/é que implique abrir una incidencia técnica en el ISP, el cual detectaria el
dispositivo. Se plantean las siguientes arquitecturas:

1. Bridge: la linea telefénica se corta fisicamente, y se conecta cada nuevo extremo
del cable a este elemento. Todos los datos pasaran inevitablemente por él.

= > BRIDGE = > DSLAM

Actualmente existen dos tipos de bridges:

* Bridge hardware: dispositivo electrénico que copia los datos de une extremo
en el otro y viceversa, siempre y cuando entienda que esos datos viajan en ese
sentido de tréfico.

¢ Bridge software: dispositivo compuesto de hardware y software con las
mismas funciones que el bridge hardware y afiadiéndole utilidades como filtrado
6 grabacién de datos.

Riesgos:

> Bridge software: El uso de este tipo de bridge en un proyecto como éste implica
un alto riesgo, al poder producirse un problema software que no permita reenviar
Ciertas tramas o que genere otras nuevas, y esto cree un problema al usuario
monitorizado.

> Incrementaria la latencia, el tiempo empleado en viajar un paquete por la red se
veria incrementado.

> Tanto en el bridge software como hardware existe el problema del suministro
eléctrico o cualquier problema hardware. Si el bridge no esta funcionando, el
usuario no tendra ninguna conectividad con Internet.

2. Sniffer: consiste en una utilidad que captura todas las tramas de datos que llegan
hasta uno o varios de sus interfaces. Aplicado a este proyecto, seria Util sacando una
derivacion de la linea hacia este dispositivo.

SNIFFER

DSLAM

Con esta tecnologia se presentarian los siguientes riesgos:
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> Que la maquina que soporta el sniffer entendiese las tramas capturadas como
dirigidas a ella y las respondiese, generando trafico nuevo. Esto se puede evitar
facilmente mediante hardware, software o ambas.

> Modificacién de los pardmetros fisicos de la linea: atenuacién y SNR. La alteracién
fisica de la linea puede derivar en un cambio a peor de la velocidad, asi como
variacién de estos pardmetros que, de ser conocidos por el usuario monitorizado, le
pueden inducir a sospechar.

Por todo ello se toma como opcién mas prudente la arquitectura de sniffer, al ser
lo menos intrusiva, asi como un hardware de refuerzo que impida la emisién de tramas

al canal asi como aminore, en la medida de lo posible, el impacto que causa en los
parametros eléctricos de la linea el pincharla con un sistema de
espionaje.

Por otra parte, toda la informacién recolectada por el sniffer tiene que ser
procesada automaticamente y en caso de detectar amenazas susceptibles de alerta,
avisar al operador. Asi mismo, en cualquier caso, todos el trafico capturado debe ir al
Operador para posibilitar su estudio manual. Por ello, se decide procesar el
trafico en el propio sniffer mientras que se va enviando al Operador. De este modo,
solapandose ambas partes, se gana tiempo y se generardn, practicamente en
tiempo real, las alertas pertinentes.

El Operador dispondra de las capturas de trafico en su equipo y podrd consultar

las alertas tanto en un interfaz web residente en el propio sniffer como en el log local.

3.2 ESTUDIO TECNOLOGICO

El sistema estard compuesto por los siguientes elementos:

Alerts &T raffic

capiures

SMIFFER D OFERATOR

PoLice
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A nivel hardware, se puede analizar el sistema propuesto como el siguiente:

A A
SNIFFER OPERATOR
: - ROUTER [ om0 | e [ INTERFACE ':‘T;ER:%E‘;E
INTERCEPTOR
DSL LINE
Yy

Respecto al procesamiento de la informacién, se puede realizar en el propio
PCSniffer 6 en el equipo del Operador. A continuacién se evallan ambas formas:

a) Procesamiento de la informacién en PCSniffer
El propio PCSniffer, que captura las tramas de datos, las procesaria en
busca de palabras sospechosas y en caso de encontrar una, generaria la

correspondiente alerta. Las capturas reenviarian integramente al PCOperador
siempre.
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x

: Sospechoso : Operador

|

| |

| Trafico: | |

[ | Decodificacion: I
|

| I
|
|
|

Analisis:

envio de alarma:

—I:

| | consulta alarmas:

b) Procesamiento de la informacién en PCOperador

El PCSniffer capturaria las tramas, las comprimiria y las enviaria al
PCOperador. Alli el software lo procesaria en busca de palabras sospechosas.

% : PCOperador %

: Sospechoso : Operador

|
Trafico: |
|
|

Decodificacion:

2

| envio capturas:
|

Analisis:

consulta alarmas:

I
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Por lo que se plantea el siguiente analisis:

FACTOR PC-SNIFFER PC-OPERADOR

Hasta que no lleguen las capturas
reenviadas, no se pueden analizar y
generar alarmas.

Tiempo de generacion | Las alertas se generan en
de alertas tiempo real.

Capacidad de coémputo CPU
Recursos: CPU limitada (por espacio y
tecnologias disponibles)

CPU ilimitada, al residir en
dependencias policiales.

Capacidad de almacenamiento |Capacidad de almacenamiento (disco

rEEUEEs: Al (disco duro) reducida duro) précticamente ilimitada.

Es preferible disponer del aviso o alerta lo antes posible, por lo que independientemente
de los demds factores, se generara el analisis en el PCSnifer. En la siguiente pdgina se
desarrollaran los requisitos de cada componente.
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Asi pues, la divisién resultante distingue 4 componentes:

— [c001] Interceptor_DSL: elemento encargado de copiar la informacién que transcurre
por la linea DSL sin alterarla ni levantar sospecha. Se compone de una electrénica
sencilla que copie los bits del cable adsl en otro, pero no en sentido inverso.

Una primera aproximacién del disefio de este componente seria:
[c001.001] Acoplado a la linea: lo que lee la linea causando la minima
pérdida de sefial o interferencia posible con la tecnologia actual, de cara a ser lo
menos invasiva posible.

[c001.002] Generador de seial: lo que genera las sefiales en direccién al
router. El objetivo es el mismo que si se cortocircuitase la linea, pero evitando
en todo momento:

Modificacién de los pardmetros eléctricos de la linea (principalmente
atenuacién)

Imposibilitar de cualquier modo que fluya informaciéon desde el sistema
de espionaje a la linea.

Nota: no es necesaria la instalacién de un microfiltro al procesarse exclusivamente la sefial DSL.

— [c002] Router: traductor del trafico de la linea DSL a nivel PPP hacia Ethernet.
Conecténdole la salida del Interceptor DSL, convierte los paquetes PPP en tramas IP.

C002.001 Hardware

C002.001.001 Router: Router DLS con puerto Ethernet compatible con
DSL2+.

C002.002 Software

C002.002.001 Firmware: Firmware actualizable y modificable. Es
necesario modificar su firmware o driver para que no pueda enviar ningln
comando, sélo leer paguetes de la pila TCP/IP.

— [c003] PCS 6 PCSniffer: decodificador y analizador del trafico obtenido.
C003.001 HARDWARE

c003.001.001 Microprocesador: para el facil mantenimiento de la
aplicacién, presentdndose una tendencia actual de migracién de
procesadores de 32 bits a los 64bits, es necesario elegir estos de cara a
no conseguir un temprano desfase del sistema.

C003.001.002 Placa base: de cara a un facil mantenimiento del
producto, abaratar costes y utilizar tecnologia probada y contrastada, es
necesario que sea una tecnologia extendida y comun. Ademdés conviene
que sea de un tamafo reducido para su facil ensamblaje.

C003.001.003, Almacenamiento: para el almacenamiento de una
gran cantidad de datos, asi como soportar condiciones adversas tales
como humedad 6 fuertes golpes/caidas.
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Calculo de capacidad minima,

19) Sistema operativo: Debido a la relativamente pequefia cantidad de
espacio requerida en esta parte, se dispondrd en exceso para preveer
cualquuier problema o facilitar el crecimiento tecnolégico del sistema.
Asi mismo, en memoria virtual, al ser un sistema critico que debe
funcionar en tiempo real, se dispondrd de hasta 3 veces la memoria
RAM instalable (en este caso 8GB de RAM).

CAPACIDAD SISTEMA OPERATIVO

Sistema operativo base 1 GB
Memoria virtual 24GB
Imprevistos + escalabilidad 4GB
TOTAL 29 GB

29) Aplicacién y ficheros temporales: La aplicacién manejara tanto
capturas de trafico como informaciéon decodificada. La informacién
decodificada se almacenard en el propio PCSniffer para poder ser
visualizada comodamente a través del interfaz web. Se hard una
estimacién defensiva de 50GB

32) Almacenamiento en caso de fallo: planteando que el segun el
requisito “R-REN004” implica que ante la caida del servidor de
almacenamiento es necesario guardar el trafico de las Ultimas 24h, se
requieren para esta necesidad:

Estimacion del maximo trafico en MB generado por un usuario en un dia

Premisas: linea DSL de 100MB, haciendo el maximo uso de ella las 24h, sin
comprension de los datos en HD previo almacenamiento por supuesta
saturacién de la CPU.

Trafico por hora = 100MB/seg * 60seg/min*60min/hora = 216.000Mb/hora
Trafico por dia = Trafico por hora * 24h = 216.000Mb * 24= 5.184.000 Mb/d
Conversién Mb a MB = 5.184.000 / 8 = 648000 MB.

Conversién MB a GB = 648.000MB / 1000 (MB/GB) = 648 Gb.

Por lo que la capacidad minima del disco duro del PC_Sniffer debe ser:

CONCEPTO CAPACIDAD

Sistema operativo 29 GB
Ficheros temporales 50 GB
Almacenamiento en caso de fallo 648 GB

Luego el sistema podria llegar a una teérica saturacién si dispusiese de 549,5 o
menos. Por tanto, se incluird un margen mayor para evitar riesgos no previstos en este
anélisis, asi como para facilitar la operabilidad del sistema en caso de llegar a ese
punto.
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CONCEPTO CANTIDAD

Minimo 727 GB
Riesgo 10,00% del minimo 72,7 GB
799.7 GB

Ademids en este componente también hay que premiar la velocidad de acceso,
siendo cuanto mas alta mejor, ya que se realizardn numerosas lecturas y escrituras
continuamente al disco.

— C€003.001.004, Puerto de conexion auxiliar: preveyendo futuras
ampliaciones o necesidades, se incorporard al menos un puerto auxiliar
de conexién estandar, cumpliendo los siguientes requisitos:

= No quedar desfasado en 5 afios.
= Disponer de un ancho de banda de 10MB/seg al menos.

= Facilmente mantenible, documentado y apoyado por Ia
industria.

— €003.001.005, Interfaz de red de entrada: Interfaz de red para
obtener los datos a procesar del usuario monitoreado. Debe ser estandar
y disponer de un ancho de banda inicial de 1000MB/s (Gigabit), para
facilitar su posterior mantenimiento a la vez que se aumenta el
rendimiento del sistema.

— C€003.001.006, Interfaz de red para conexion con operador. Para
posibilitar el envio de las capturas de trafico, alertas y control de la
aplicacion por un canal seguro, se dispondrd de una 6 varias interfaces
para este propédsito, de modo que el Operador pueda elegir la que mejor
aplique en cada escenario.

— C€003.001.007, RAM: es necesaria una gran cantidad de memoria
intermedia para poder realizar multitud de operaciones matematicas en
el menor tiempo posible.

— €003.001.008, Alimentacion eléctrica: preveyendo las condiciones
adversas de instalacién, en las que puede no haber una fuente de
electricidad disponible o que ésta falle, se proveera un sistema auténomo
de electricidad.

Nota: al realizarse su interaccion desde un equipo remoto, no aplican por tanto ni monitor ni
periféricos de entrada como teclado o ratén.
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[c003.002] SOFTWARE
— C€003.002.001, Sistema operativo: es necesario para ejecutar el

interfaz un sistema operativo que cumpla las siguientes caracteristicas,
extraidas de los requisitos:

— GNU: el uso de software libre es solicitado en este proyecto.

— Fiablidad y estabilidad.

— Soporte multiprocesador: para facilitar su mantenimiento a lo largo del
tiempo, debe ser un sistema operativo con soporte para los distintos tipos
de arquitecturas existentes.

— €003.002.002: Lenguaje de programacion para el binario. Debe ser:
— Robusto y con control de excepciones.
— Modular
— Con gestién de componentes (propiedades, eventos y atributos).
— \Versionable.
— Multiplataforma
— Con licencia libre GNU.

— €003.002.003: Sistema de soporte remoto. Basado en software libre,
debe permitir la conexién a una entidad autorizada. La transmisién de los
datos debe llevar un cifrado alto, minimo de 2048 bits.

— C€003.002.004: Sistema de ficheros. Debe cumplir las siguientes
caracteriticas:

Journaling 6 bitadcora de transcciones.

Desfragmentacién online.

Compatibilidad con la mayoria de sistemas operativos.

Alto rendimiento.

— €003.002.005, Sniffer: Este componente debe ser, como el resto, de
licencia GNU. Las capturas que grabe deben estar en el formato estdndar
“tcpdump capture v 2.4".

— €003.002.006, Decodificador. Las capturas realizadas deben ser
procesadas para eliminar la informacién de protocolo, dejando solamente la
parte de usuario, que es la que se analizard posteriormente. Por eso se
necesita un software que procese las capturas de trafico decodificando al
menos los siguientes protocolos que viajen sin cifrar:

PROTOCOLOS NECESARIOS A DECODIFICAR

HTTP SMTP POP3 IMAP
DNS FTP SIP
IPP PJL MMSE TFTP
MSN GTALK YAHOO EMULE
RTP RTCP NNTP SDP
IRC RTP
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C003.002.007, Analizador de datos
Este software debe ser capaz de buscar palabras sospechosas en las
capturas decodificadas, y ser manejable a través de un interfaz web.

C003.002.008, compresor

Previo al envio de las capturas al Operador, se comprimirdn para disminuir su
tiempo de envio. Para ello es necesaria la eleccién de un compresor,
basdndose en las siguientes caracteristicas:

Formato de compresién publico.

Multiprocesador.

Multiplataforma.

Soporte para recuperacién de ficheros compresos corruptos.

C003.002.009, software de envio de datos
Debe cumplir las siguientes caracteristicas:

— Envio cifrado.

— Receptor multiplataforma.

C003.002.010: Base de datos. Este componente debe almacenar los datos
manejados en la aplicacién de manera organizada. Debe disponer de
conectividad segura, transacciones, claves fordneas, triggers,
multiplataforma y licencia GNU.

C003.002.011: Sistema de impresiéon. Este componente debe permitir
imprimir a una velocidad habitual. En el propio PC_Sniffer se configurard una
impresora de red, componente “C005.001.001 Impresora”, para imprimir
las alertas. Asi se tiene una forma mas de que el Operador se entere
activamente de que hay una alerta.

C003.002.012: Lenguaje de programacion para el interfaz. Debe ser:
— Modular

— Con gestién de componentes (propiedades, eventos y atributos).

— Versionable.

— Multiplataforma

— Con licencia libre GNU.

[c004] ServidorDeAlmacenamiento: Maquina en dependencias policiales dedicada a
recibir las alertas, el tréfico capturado y configurar el PC_sniffer. Los requerimientos
hardware son bajos, hay mucha flexibilidad en ellos, por lo que en este apartado se dara
una orientacién sobre ellos:

[c004.001] HARDWARE

[c004.001.001] Microprocesador: para el facil mantenimiento de Ia
aplicaciéon, presentdndose una tendencia actual de migraciéon de
procesadores de 32 bits a los 64bits, es necesario elegir estos de cara a
evitar un temprano desfase del sistema.

C004.001.002 Placa base: de cara a un facil mantenimiento del producto,
abaratar costes y utilizar tecnologia probada y contrastada, es necesario que
sea una tecnologia extendida y comun. Ademas conviene que sea de un
tamafio reducido para su facil ensamblaje.

C004.001.003, Almacenamiento: necesario para el almacenamiento de
una gran cantidad de datos. Debe también soportar condiciones adversas.
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Maximo trafico diario: 648 GB
Requisito R-REN006: almacenar los ultimos 7 dias
Capacidad necesaria:max_trafico_diario*dias = 648 GB/dia * 7 dias = 4536 GB

Sistema operativo* 40GB
Ficheros temporales 2 GB
Almacenamiento maximo dltimos 7 dias 4536 GB

* El sistema operativo incluird interfaz grafica de usuario, asi como una zona de
disco dedicada al Operador, para que pueda guardar su informacién de trabajo.

Minimo 4578
Riesgo 10.00% 457'8 GB
5035'8 GB

|

— €004.001.004, Puerto de conexiéon auxiliar: preveyendo futuras
ampliaciones o necesidades, se incorporard al menos un puerto auxiliar de
conexién estandar.

— €004.001.005, Interfaz de red de entrada: Interfaz de red para obtener
los datos a procesar del usuario monitoreado.

— €004.001.006, Interfaz de red para conexion con operador. 3G,
ethernet o intranet.

- €004.001.007, Teclado y raton.

[C004.002 SOFTWARE]

— €004.002.001, Sistema operativo: es necesario para ejecutar el interfaz
un sistema operativo que cumpla las siguientes caracteristicas, extraidas de
los requisitos:

— GNU: el uso de software libre es solicitado en este proyecto.

— Interfaz grafico de usuario: debe disponer de gestor grafico para
facilitar al maximo la interaccién del usuario con el sistema.

— Soporte multiprocesador: para facilitar su mantenimiento a lo largo
del tiempo, debe ser un sistema operativo con soporte para los
distintos tipos de arquitecturas existentes.

— Navegador web.

— €004.002.002: Sistema de impresiéon. Este componente imprimird las
alertas e informacién (como emails) decodificada, etc. Debe ser un producto
con interfaz compatible con el interfaz auxiliar C004.001.004.

— €004.002.003: Sistema de ficheros. Se utilizard el mismo que en el
componente C003.002.004.
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— €004.002.004: Sistema de interfaz grafica de usuario

Para facilitar el uso del sistema al Operador, y ofrecer una plataforma
para la ejecucién grafica de un navegador, es necesario una interfaz grafica de
usuario compatible con X11.

— €004.002.005: Navegador web.
Con la finalidad de interactuar con el sistema, el Operador necesitara un
navegador web.

C005.001.001: Impresora. Es necesario disponer de una impresora para obtener las
alertas impresas. Debe tener conectividad por IP para ser independiente de cualquier
sistema, y compatible con los componentes “C003.002.011 Servidor de impresion”
y “C004.002.002 Servidor de impresién”

3.3 TECNOLOGIAS APLICABLES

Este apartado explica, partiendo de los requisitos anteriormente propuestos, las
tecnologias existentes y utilizables para cada caso. Debido a su alta volatilidad,
se incluye en el “Anexo VIII: TECNOLOGIAS APLICABLES".
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3.4 ARQUITECTURA DEFINITIVA DE ALTO NIVEL Y SELECCION DE TECNOLOGIAS

3.4.1 Arquitectura de alto nivel definitiva

Interfaz web
Tras el andlisis, se propone la siguiente arquitectura: i
Y

- Red: medio para la obtencién de los datos. Middleware
- Hardware: electrénica para la obtencién de la informacion. i

- Sistema operativo: software para comunicar middleware y

hardware. Li

Sistema operativo

- Middleware: légica con la finalidad de procesar la informacién.

. A
- Interfaz web: GUI para facilitar el uso al operador.

Y

Hardware

3.4.2 Seleccion de las tecnologias impuestas

Este apartado explica, partiendo de los requisitos anteriormente propuestos, las
tecnologias existentes y utilizables para cada caso. Debido a su alta volatilidad, se
incluye en el “Anexo X: Tecnologias elegidas para cada componente”.
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3.5 ANALISIS DE SEGURIDAD

En este sistema pueden ocurrir las siguientes problemdticas:

PROBLEMA: el usuario monitorizado estd lanzando un ataque informatico y al llegar
al sniffer éste puede sufrir los efectos del ataque.

SOLUCION: Se denegard cualquier paquete (mediante tecnologia iptables o similar)
proveniente por esa tarjeta para ser procesado por la pila IP, mientras que los paquetes
seguirdn siendo leidos por la libreria pcap.

PROBLEMA: el sistema es fisicamente detectado y robado por el usuario
monitorizado o por un operario del ISP.

SOLUCION: Se blindara por software la maquina para que su diseccion sea altamente costosa
o irrealizable.

3.5.1 Actualizacién del analisis de seguridad

Es necesario conocer las publicaciones diarias de seguridad de los siguientes
softwares empleados:

a) Mediante la herramienta de Debian de actualizacion:

# apt-get update
# apt-get upgrade

Que realizara la actualizacién automaética de las siguientes aplicaciones:

- Debian 5.0

- Tcpdump, tshark.
- Openssh-server
- SCP

- Apache 2.x

- Fail2ban.

b) Mediante los respectivos proveedores:

- Xplico 0.x
- XplicoAlerts

3.6 DISENO DEL PLAN DE PRUEBAS
Ver “Anexo IX: PRUEBAS".
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Capitulo 4

Diseno arquitectdnico

4.1 USUARIOS DEL SISTEMA
Se distinguen dos usuarios del sistema:

¢ Usuario monitorizado: Usuario sospechoso que genera trafico, el cual el sistema
disefiado en el presente proyecto pretende analizar. Este usuario desconoce totalmente
el sistema y la actividad de monitorizacién sobre su trafico.

¢ Operador: Usuario que controlara el sistema vy recibird las alertas generadas resultado
de monitorizar el tréfico del usuario.

4.2 CASOS DE USO

NOMBRE Cu-001
OBJETIVO Decodificacidn-y-analisis
ACTOR(ES) Usuario, Operador
PRECONDICIONES No aplica.
El trafico generado por el usuario queda decodificado y analizado en
POSTCONDICIONES busca de igualdad completa con ficheros sospechosos susceptibles

de alerta. Ademas el trafico queda grabado en el servidor de
almacenamiento.
1. El operador elige los filtros a aplicar al trafico de un
sospechoso y elige “Comenzar”.
2. El sistema comienza la recoleccién de los datos.
3. El sistema decodifica los datos.
4. El sistema comprueba su similitud con ficheros sospechosos,
sin encontrar nada alertante.
1. El operador elige los filtros a aplicar al trafico de unsospecho vy
elige “Comenzar”.
2. El sistema comienza la recoleccién de los datos.

ESCENARIO BASICO

3. El sistema decodifica los datos.
:i'I(':EEQINA:'II'RIO 4. El sistema comprueba los datos en busca de palabras
sospechosas.

5. El sistema comprueba su similitud con ficheros sospechosos,

detectando igualdad de ficheros.

5. El sistema genera una alerta.

ERROR Si se pr/odulce cualgyier error, el lsiste.mg lmostraré un mensaje y
finalizard la interaccién del escenario (sin éxito).
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CASO DE USO - SIGUIENTE FASE

NOMBRE CU-002
OBJETIVO Configuracion

ACTOR(ES) Operador

PRECONDICIONES No aplica.

POSTCONDICIONES La configuracion del sistema queda modificada con

nuevos parametros.

ESCENARIO BASICO

1. El operador solicita la presentaciéon via web de los actuales
datos de configuracién del sistema.

2. El operador modifica uno o varios de los pardmetros de
funcionamiento y pulsa “Modificar”.

3. El sistema acepta los cambios y los aplica en caliente.

ESCENARIO
ALTERNATIVO

1. El operador solicita la presentacién via web de los actuales
datos de configuracién del sistema.

2. El operador modifica uno o varios de los pardmetros de
funcionamiento y pulsa “Modificar”.

3. El sistema, tras validar los datos, no acepta alguno por no
ser aplicable (ej: tipo incorrecto de dato) y no aplica ningin
cambio.

4. El sistema le presenta de nuevo los datos, indicando el error
anterior para ser corregido.

5. El usuario reintroduce los datos.

6. El sistema acepta los cambios y los aplica en caliente.

CONDICIONES DE
ERROR

Si se produce cualquier error, el sistema mostrard un mensaje y
finalizard la interaccién del escenario (sin éxito).

NOMBRE CuU-003

OBJETIVO Crear un filtro.

ACTOR(ES) Operador

PRECONDICIONES No aplica.

POSTCONDICIONES Se crea un filtro nuevo y vacio para poder analizar

traficos sospechosos posteriormente con él.

ESCENARIO BASICO

1. El operador solicita la presentacién via web de los actuales
filtros y hace click en “Nuevo.

2. El operador inserta el nombre y opcionalmente un fichero
con hashes relativos a este crimen.

3. El sistema acepta los cambios y los aplica en caliente.

ESCENARIO
ALTERNATIVO

3. El sistema, tras validar los datos, no acepta alguno por no
ser aplicable (ej: tipo incorrecto de dato) y no aplica ningln
cambio.

4. El sistema le presenta de nuevo los datos, indicando el error
anterior para ser corregido.

5. El usuario reintroduce los datos.

6. El sistema acepta los cambios y los aplica en caliente.

CONDICIONES DE
ERROR

Si se produce cualquier error, el sistema mostrard un mensaje y
finalizard la interaccién del escenario (sin éxito).
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NOMBRE CU-004

OBJETIVO Eliminar un filtro.

ACTOR(ES) Operador

PRECONDICIONES No aplica.

POSTCONDICIONES El filtro elegido asi como sus elementos asociados

quedan eliminado del sistema.

ESCENARIO BASICO

1. El operador solicita la presentacién via web de los actuales
filtros y hace click en “Eliminar” en el icono correspondiente
del filtro a borrar.

2. El sistema elimina el filtro y muestra de nuevo la lista
actualizada.

ESCENARIO
ALTERNATIVO

1. El operador solicita la presentacién via web de los actuales filtros y
hace click en “Eliminar” en el icono correspondiente del filtro a
borrar.

2. El sistema estd actualmente en ejecucién con ese filtro
seleccionado.

3. El sistema se detiene, aviséndolo.

CONDICIONES DE
ERROR

Si se produce cualquier error, el sistema mostrard un mensaje y
finalizard la interaccién del escenario (sin éxito).

CASO DE USO - SIGUIENTE FASE

NOMBRE CU-005
OBJETIVO Anadir una palabra a un filtro.
ACTOR(ES) Operador

PRECONDICIONES No aplica.

POSTCONDICIONES Se anade una palabra a un filtro.

ESCENARIO BASICO

1. El operador solicita la presentacién via web de los actuales
filtros y hace click en uno de ellos.

2. El sistema muestra un formulario para afiadir una palabra el
filtro.

3. El usuario rellena los campos y hace click en “Enviar”.

4. EIl sistema valida los datos, incorpora la palabra al filtro y
muestra un mensaje con el resultado positivo de Ia
operacién.

CONDICIONES DE
ERROR

4, El sistema valida los datos encontrando alguna incorreccién,
y muestra un mensaje de error.

5. El sistema muestra un formulario para afiadir una palabra el
filtro.

6. El usuario rellena los campos y hace click en “Enviar.

7. El sistema valida los datos, incorpora la palabra al filtro y
muestra un mensaje con el resultado positivo de la
operacién.

NOMBRE

Si se produce cualquier error, el sistema mostrard un mensaje y
finalizard la interaccién del escenario (sin éxito).
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CASO DE USO - SIGUIENTE FASE

NOMBRE CU-006

OBJETIVO Eliminar una palabra de un filtro
ACTOR(ES) Operador

PRECONDICIONES No aplica.

POSTCONDICIONES Se elimina una palabra a un filtro.

ESCENARIO BASICO

1. El operador solicita la presentacién via web de los actuales
filtros y hace click en uno de ellos.

2. El sistema muestra la lista de palabras existentes.

3. Elusuario elige la opcién “Eliminar” de una de ellas.

4. El sistema elimina la palabra e informa con mensaje con el
resultado positivo de la operacién.

CONDICIONES DE
ERROR

N/A

Si se produce cualquier error, el sistema mostrard un mensaje y

NOMBRE finalizard la interaccién del escenario (sin éxito).
NOMBRE CU-007

OBJETIVO Consultar alertas

ACTOR(ES) Operador

PRECONDICIONES No aplica.

POSTCONDICIONES Se muestra por pantalla una alerta.

ESCENARIO BASICO

1. El operador solicita la presentaciéon via web de la lista de
alertas.

2. El operador selecciona una alerta en concreto.

3. El sistema muestra la informacién de la alerta y la propia
informacién que ha generado la alerta.

CONDICIONES DE
ERROR

N/A

Si se produce cualquier error, el sistema mostrard un mensaje y

NOMBRE finalizard la interaccion del escenario (sin éxito).
CASO DE USO - SIGUIENTE FASE

NOMBRE CuU-008

OBJETIVO Descargar capturas

ACTOR(ES) Operador

PRECONDICIONES No aplica.

POSTCONDICIONES Se descarga en local la captura de trafico.

ESCENARIO BASICO

1. El Operador solicita la presentacién via web de la lista de
capturas.

2. El operador selecciona una captura en concreto.

3. El sistema descarga la captura en el equipo del Operador.

CONDICIONES DE
ERROR

N/A

NOMBRE

Si se produce cualquier error, el sistema mostrard un mensaje y
finalizard la interaccién del escenario (sin éxito).
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Capitulo 5

Diseno detallado

Se establece el siguiente esquema de disefio:

Firefox

f
Y v

Xplico web -
- interface X I|c_:0AIer‘[s
(X)) web interface
BBDD
i )
¥ +
Libpcap — Xplico +——— xplicoAlerts » Servidor web
Iy Fy A f

Sist. Operativo GNU/Linux

A

Hardware

El funcionamiento general del sistema consistirad en:

12) Obtencién del trafico de red: El software Xplico leerd de la red las tramas de datos
mediante la libreria Libpcap.

29) Decodificacién: el software Xplico grabard en disco duro y en la base de datos la
informacién obtenida.

39) Evaluacién de la informacién: El plugin “xplicoAlerts” evaluard toda la informacién
decodificada cotejandola con los patrones existentes de trafico sospechoso almacenado
en la base de datos.

49) Interfaces web: el usuario podrd acceder tanto a la informacién decodificada como a
las alertas generadas a través de sendos interfaces web.
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5.1 DISENO DEL HARDWARE

5.1.1 INTERCEPTOR

Elemento capaz de copiar una sefal fisica en otra linea sin alterar la primera.

EL DISENO HARDWARE DE ESTE ELEMENTO NO APLICA EN ESTE DOCUMENTO

5.1.2 MODEM ADSL USB / MINIPCI

Modificacién del firmware de un router para convertir seflales ADSL en IP,
redireccionandolas a un canal concreto.

EL DISENO HARDWARE DE ESTE ELEMENTO NO APLICA EN ESTE DOCUMENTO
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5.2 DISENO DEL SOFTWARE

5.2.1 Diseno del componente “Sniffer”

Descripcién tedrica del componente, susceptible a sucesivas revisiones.

Se arrancara el sniffer para que inicie la grabacién de la captura de trafico en
ficheros de captura. Estos se pasaran posteriormente al segundo paso del flujo, el
procesado de Xplico. Los ficheros se podrian grabar de dos maneras distintas:

— Por tiempo: cada n-tiempo (1h) se cambia el fichero en el que se guarda el trafico.
Este se nombraria de la forma “traffic.capture SOSPECHOSO DATE HOUR.pcap”.

— Por tamafo: alcanzados los n-megas, se pararia de grabar en ese fichero y se
continuaria, sin pérdida de datos, en otro. Se presenta el problema de que si un
sospechoso genera poco trafico, el tratamiento de su informacién puede demorarse
o incluso no llegar a hacerse nunca (en el caso de no alcanzarse el minimo de trafico
para pasarlo a la siguiente fase).

Problematicas existentes:

— tcpdump escribe los datos con cierto retraso, por lo que es necesario encontrar la
manera de que escriba lo mas cercano a tiempo real. Se puede estudiar el valor de
n-segundos que utiliza como buffer.

— Si se le pasasen a Xplico capturas fragmentadas, se podria perder informacién, al
enviarse por ejemplo una imagen sospechosa que procesada por separado como
dos sub-imagenes no generase alarma.

Pruebas:

Creaciéon de dos tuberias para tener acceso a la informaciéon y
redireccionarla posteriormente a Xplico.

$ mkfifo capture.cap

$ mkfifo Xplico.input.data.cap

$ tcpdump -i ethO -C 10 -ns 1514 -w /tmp/captures/capture.cap -ttt
$ tail -f capture.cap >> Xplico.input.data.cap

$ sudo xplico -f pcap -f Xplico.input.data.cap

Es necesario disefiar un sistema para que la misma informacién que hay en la
tuberia vaya a un fichero PCAP, en tramos de una hora y sin perder paquetes en el
proceso de cambio de fichero en la hora siguiente. Opciones a estudiar:
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A) De una captura, copiar sélo los datos pertenecientes a un rango.

B) Wireshark ofrece un comando para filtrar datos por fecha/hora de una captura.
Se puede estudiar su ejecucién concurrente con la de otros sniffers.

37 /142


http://www.experts-exchange.com/Networking/Unix_Networking/Q_24308158.html
http://www.experts-exchange.com/Networking/Unix_Networking/Q_24308158.html

C) Ejecutar a las horas en punto una instancia de sniffer que durara una hora
exacta. Esta solucién no ofrece precisién, ya que muchos paquetes del primer
segundo se podrian perder al no haber arrancado totalmente el sniffer
correspondiente.

Code:

while[ 1 1;
do
DATE="date '+%m-%d-%Y-%a:%H:%M'";
/usr/bin/timed-run 3600 /usr/sbin/tcpdump -nei ethO -s 1515 -w \
/path/to/dump.$DATE.Ipc;
fusr/bin/find /path/to/ 'dump.*.Ipc' -mtime +.04 -exec /usr/bin/rm
{\

done

D) “Wireshark -d”: ejecuta el sniffer Wireshark en modo “multiples ficheros”. Se
le especifica una duracién (3600 segundos) y al cabo de ese tiempo comenzara a
escribir en un nuevo fichero. No obstante no cubre directamente la necesidad de
conservar los paquetes de una determinada hora en un fichero (gj: inicio de la
aplicacién a las 19:37)

$ tshark -a captura20090930 0100 0159.pcap duration:3600
'frame.time >= "Aug 1, 2001 00:52:34" && frame.time <= "Aug 1,
2001 00:55:34"

Aplicacion practica #1

Ejecucion de dos sniffers con esta opcién, durando el primero los
segundos que queden hasta la siguiente hora en punto, y
empezando el segundo sniffer en esa hora en punto, el cual
ademds generaria un nuevo fichero cada esos n-segundos
(n=3600+margen_de_error)

$ tshark -d [segundos hasta la 1:00am + por_si_acaso] -i ethO
-w captura_000000 -R 'frame.time >= "Aug 1, 2001 00:34:34"
&& frame.time <= "Aug 1, 2001 00:59:59" &

$ wireshark -b duration:3600 ethO -w captura.cap -R
‘frame.time >= "Aug 1, 2001 01:00:00" && frame.time <= "Aug
1, 2001 01:59:59"

$(date +%Y%M%d-%H%M%s).pcap
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Aplicacion practica #2

Realizar las capturas por dias. Pese a que se procesard en
tiempo real, el acceso de las capturas de datos seria en diferido.
Se ejecutaria un sniffer antes de iniciarse un dia (a las 23:58) y
se finalizaria a las 0:05 del dia siguiente al deseado, por prevenir
que debido a que la CPU esté muy saturada y se demoren
ciertas acciones. Es una adaptacién de la “Aplicacién practica
#1”

5.2.2 Diseno del componente “Decodificador”

Decodificador de las capturas, extrayendo su informacién en modo legible, de
modo que se pueda procesar a nivel INDECT-WP3 e INDECT-WP4. Se utilizara el software
Xplico. No cubre todos los protocolos estandarizados, pero si los requeridos por los
requisitos, a parte de otros, y se esta desarrollando continuamente soporte para otros
protocolos.

Recibe las capturas mediante una tuberia:
$ ./sudo xplico -m pcap -f tuberia.pcap

Y decodifica la captura, generando dos salidas distintas:

a) ./tmp/xplico/[protocolo]: trafico decodificado, en el que se separan la parte de
protocolo y la parte de usuario. Ej:

$ wget terra.es
$ Is tmp/xplico/http

$file tmp/xplico/http

b) Captura de trafico: flujos no decodificados, para procesar manualmente si se
desea.

$ telnet cisco.com 8464
$ Is tmp/xplico/

$file tmp/xplico/
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5.2.3 Diseno del componente “xplicoAlerts”

Este componente es el nucleo del sistema propuesto. Coordina todas las
aplicaciones y el flujo de la informacién. Dispone también de una parte con
interfaz web para que el Operador pueda interactuar con la aplicacién. Estard

compuesto de:

— Binario: Cédigo C++ con toda la légica del programa.

o

Conocer el estado del sistema: saber si estd en funcionamiento o no y
desde cuando.

Arrancar/Parar el sistema y eleccién de los filtros a aplicar al usuario.
Opciones de configuracién: cambiar variables de configuracién.

Ver log del sistema.

Sistema de envio: para el caso en el que el canal entre el sniffer y el
Operador sea reducido, tendré que deshabilitar el envio automético
de ficheros, pero ofrecer al Operador se los baje mejor él por la web.

Rotacién de logs y ficheros decodificados.
Dar de alta / eliminar filtros.

Dar de alta / Eliminar una palabra de un filtro.

— Interfaz web: Web para facilitar al Operador la interaccién con el sistema.
Se comunicara con el binario a través de una tuberia o pipe.

O

(e]

Visualizar alertas.
Descargar capturas.
Automonitorizacion: web de Monit.
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5.2.3.1 Tablas de almacenamiento de datos.

TABLA 1 fileshashes

Datos de los ficheros sospechosos

Campo Formato Significado

. INTEGER - ;.

id PRIMARY KEY Identificador Unico del hash.
file varchar(256) |(opcional) Nombre del fichero.
Hash varchar(256) |Hash del fichero.

(foreign key -  crimes:id)
TEXT Crimen en el que este hash se
debe considerar sospechoso.

crime_id (cambiar por
category id)

TABLA 2 categories
Categorias o crimenes existentes.
Campo Formato Significado
id INTEGER Identificlador Unico de la
PRIMARY KEY |categoria.
crime TEXT Nombre de la categoria o crimen.

TABLA 3 alerts
Alertas generadas durante el procesamiento de la informacion.
Campo Formato Significado
. INTEGER - -
id PRIMARY KEY Identificador Unico de la alerta.
Fecha y hora del paquete de
date TEXT datos con la palabra sospechosa.
tittle TEXT Titulo de la alerta
message TEXT Contenido descriptivo de la
alerta
notes TEXT Notas del operador.
filePath TEXT Ruta del fichero decodificado que
ha generado la alarma.

A través del campo filePath se presenta un enlace a Xplico para visualizar la informacién
gue ha generado la alerta, a parte de ofertar la descarga de la captura de tréfico.

asdsadwqq
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TABLA 4 - Tabla palabras sospechosas

Campo

Palabras sospechosas

Tipo

Significado

Word

varchar(256)

Palabra
tematica

sospechosa en una

Category

NUMBER

(foreign key - crimes:id)
Crimen en el que este hash se
debe considerar sospechoso.

Value

INTEGER

(futuros usos) Peso de esa
palabra en ese crimen para
generar una alerta.

TABLA 5 - Tabla URL's sospechosas

Campo

Palabras sospechosas

Tipo

Significado

URL varchar(256) Palapr.a sospechosa en una
tematica
(foreign  key —  crimes:id)

Category NUMBER Crimen en el que este hash se

debe considerar sospechoso.
(futuros usos) Peso de esa URL

Value INTEGER en ese crimen para generar una
alerta.

5.2.3.2 Ficheros

Tanto en el equipo del sniffer como en el del Operador toda actividad que se

realice quedara reflejada y sincronizada en los siguientes ficheros de log.

Fichero log de Sistema_de_envios log.files.sent.DATE.log
Registro de todas las actividades realizadas por este componente.

Informacién replicada en ambos equipos.

Campo

Formato

Significado

Fecha dd/mm/aaaa Fecha fin del envio

Hora Hh:mm:ss Hora fin del envio

IP destino XXX.XXX.XXX.XXX |IP del Operador

Puerto destino XXXXX Puerto del Operador.

Fichero enviado String[512] Alerta o captura comprimida.
Path String[512] Ruta destino
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Fichero log de CASO log.alerts.$DATE.log

Registro de todas las actividades realizadas por este componente.

Informacién replicada en ambos equipos.

Campo

Tipo

Significado

Fecha alerta dd/mm/aaaa Fecha de generacion de la
- alerta.
Hora alerta Hh:mm:ss Hora de generacién de la alerta.
Fecha del paquete de datos

Fecha_captura dd/mm/aaaa causante de la alerta.

. . Hora del paquete de datos
Hora_captura Hh:mm:ss causante de la alerta.
Palabra_sospechosa String[512] Palabra causante de la alerta.

. 50 bytes anteriores y 50
Contexto String[100] posteriores.

Se ubicardn en /opt/xplico/xplicoAlerts/logs y se irdan rotando con la periodicidad

especificada en su variable rotateLogsEveryNDays.

“alertsSystem” utilizard un fichero de configuracién con los siguientes pardmetros:

COMPONENTE

DATOS NECESARIOS

DATO

VALOR POR DEFECTO

Xplico Xplico_WebServer_IP

Xplico Xplico_WebServer_Port

Xplico Xplico_WebServer_Username

Xplico Xplico_WebServer Password

Xplico Xplico_LOG_DIR_PATH

Xplico Xplico_lastdata.txt file

Xplico Xplico_TMP_DIR_PATH

Xplico Xplico_Daemon /etc/init.d/xplico
xplicoAlerts Local_interface_to_sniff eth0
xplicoAlerts Local_interface_for_backup eth2
xplicoAlerts Core_WebServer_IP
xplicoAlerts Core_WebServer Port
xplicoAlerts CORE_Daemon /etc/init.d/xplicoAlerts
xplicoAlerts rotateCaptureseachNDays 7
xplicoAlerts rotateLogsEachNDays 7
xplicoAlerts Pipe_path /tmp/xplicoAlerts.pipe
xplicoAlerts sniffer_path /usr/bin/tshark
xplicoAlerts Captures_path /home/indect/captures
xplicoAlerts pathDataBase fopt/xplico/xplico.db
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xplicoAlerts Printer http://172.26.0.8:9100
Sistema de envio |Compressor pigz
Sistema de envio |SCP_Path /usr/bin/scp
Sistema de envio | Local_interface_to_Operator ethl
Sistema de envio | Destination_IP
Sistema de envio | Destination_port 22

Sistema de envio

Clave publica PC_sniffer

Sistema de envio

Clave publica PC_Almacén

Sistema de envio

Clave privada PC_sniffer

Sistema de envio

Clave privada PC_Almacén

Sistema de envio

signature

Sistema de envio

Remote_ Path _to store

/home/snipol/captures

Sistema de envio |Autosend_captures_to Operator true
Monit Monit_IP
Monit Monit_Port
Monit Monit_Username
Monit Monit_Password
Monit Monit_Service /etc/init.d/monit
Monit Alert HD_busyPercent 70
Monit Alert RAM_busyPercent 70
Monit Alert_PING_lost 3
Monit Alert_ CPU_busyPercent 70
Monit Alert_TEMP_higherThan 40

Asi mismo el sistema de monitorizacién utilizara un fichero propio ubicado en
/etc/monit/monitrc

5.2.3.3 Elementos
Este software se divide en 3 elementos:

5.2.3.3.1 Analizador de ficheros.

Este elemento busca ficheros decodificados y los compara con una base de
datos, buscando semejanza para poder dictaminar una alarma.

Las funciones que contienen la légica de este software son:
— trainingFilters();
— hash(word)
— isWordInFilter(word,filter)

Las cuales, para explicarlas, requieren antes conocer el uso de Bloom Filters.
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Ante la ingente cantidad de datos que se prevé manejar en ese sistema, y la
velocidad de procesamiento exigida (R-RENO0OO1), es necesario utilizar un sistema de
alto rendimiento para evitar una serie continuada de consultas a una BD.

Por ello se plantea el uso de Bloom filters. La finalidad de estos es comprobar si
una palabra pertenece a un conjunto de ellas. La mecanica resumidamente consiste en
codificar una serie de palabras en un mapa de bits, inicialmente a cero, mediante unas
funciones hash. Estas funciones hash indican qué bits del mapa hay que activar.
Posteriormente, si se quiere comprobar si una palabra cualquiera pertenece a un
conjunto, se procesa por las mismas funciones hash y se comprueban todas si las
posiciones del mapa de bits que indican las funciones hash en esta palabra han sido
marcadas durante el entrenamiento. Si ocurre el caso, la palabra pertenece al conjunto,
de otra manera, con que un sélo bit no esté marcado, no pertenecera al conjunto.

Ejemplo:

Mapa de bits inicial:

Posiciéon 1 2 3 456 7 8 9 10 11 12 13 14 15 16 17 18 19 20

Entrenamiento:

“bomba”
Hashl(bomba) = 4
Hash2(bomba) = 3

“antrax”
Hashl(antrax) = 2
Hash2(antrax) = 6

“dinamita”
Hashl(dinamita) = 4
Hash2(dinamita) = 17

Por lo que tras este sencillo entrenamiento habria que marcar a “1” las
posiciones 4, 3, 2, 6, 4 y 17 del mapa de bits. Nétese que la posicidon 42 estd
repetida, es un caso habitual debido a que en las funciones hash pueden
repetirse resultados. Por tanto, el mapa de bits quedaria del siguiente modo:

Mapa de bits entrenado:

Posicion 1 2 3 456 7 8 9 10 11 12 13 14 15 16 17 18 19 20
\'"~llJmO0/1l/1/1 0/ 00/0,O0O|]O0O]O0O 0O|]O0O]O0O/ 0O} O 0]|O
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A partir de aqui se podria comenzar a probar la pertenencia o no de palabras al
conjunto:

“pared”
Hashl(pared) = 11
Hash2(pared) = 14

La cadena “pared” consultaria las posiciones 11 y 14 del array. Al
ser al menos una de ellas “0”, se deduciria que no pertenece al
conjunto de palabras inicial.

“antrax”

Hashl(antrax) = 2

Hash2(antrax) = 6
La cadena “antrax” consultaria las posiciones 2 y 6 del array. Al
ser ambas “1"” , se concluiria que pertenece al conjunto de
palabras inicial.

“asfalto”
Hashl(antrax) = 2
Hash2(antrax) = 17
La cadena “asfalto” consultaria las posiciones 2 y 17 del array. Al
ser todas “1"” , se concluiria que pertenece al conjunto de

palabras inicial. Esto es un ejemplo de “falso positivo”.

La naturaleza de los Bloom Filters por tanto posibilita la existencia de falsos

positivos pero nunca la de falsos negativos. Esto facilita la labor de observacién y

vigilancia de contenidos sospechosos en este proyecto. Asi mismo, se modificara el

cédigo para que antes de dar un falso positivo, se corrobore mediante una consulta
directa ala base de datos, la pertenencia real de esa palabra al filtro.

Ademids, las hashes internamente se almacenaran en maylulsculas, y se

evaluaran asi también, para no forzar al Operador a introducir toda la combinatoria
posible.
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Una funcion de
probabilisticamente un gran conjunto de informacién, dando como resultado un
conjunto imagen finito de menor tamafio (un subconjunto de los nimeros naturales por
ejemplo). Varian en los conjuntos de partida y de llegada y en cémo afectan a la
salida similitudes o patrones de la entrada. Una propiedad fundamental del hashing es
gue si dos resultados de una misma funcién son diferentes, entonces las dos entradas

hash es wuna

Algoritmo para generacidon de hash:

funcion para resumir o identificar

Tamano (MB)

gue generaron dichos resultados también lo son.

COMPARATIVA
Caracteristica SHA1l
Longitud (bits) de la salida 128 160
igual clave (na operaciones) || 264 280
Tamafio bloque procesado (bits) 512 512
N2 de funciones primitivas 4 4
N2 de operaciones 64 80
Bits de buffer a procesar 128 160
Claves calculadas por unidad de tiempo 3 1
Constantes utilizadas 64 4

Tiempo (segundos) empleado en hashear un fichero.

MD5 (seg) SHAL (seg) 8.000
1 0.01 0.01 2 000
2 0.01 0.02
4 0.02 0.02 6.000
8 0.03 0.04 5.000
16 0.06 0.08 4,000
32 0.09 0.15
64 0.28 035 3.000
128 0.36 0.61 2.000
2 74 12
> 0 1.000
512 2.1 273
1024 4.56 7.58 0.000

Durante la implementacién del proyecto se ha descubierto el algoritmo Fuzzy hashing en sus
implementaciones “ssdeep" y su variante "DeepToad", que generan hashes relacionables. Consiste en
una técnica utilizada para generar 'hashes' que, a diferencia de los hashes criptograficos donde un
cambio en un byte provoca que todo el resumen generado sea totalmente diferente (esto es, un cambio
es propagado al resultado completo final) en este caso el resumen general no cambia o bien varia muy
ligeramente. Es decir, no se busca que los resimenes generados estén libres de colisiones sino mas
bien lo contrario: dos archivos practicamente iguales han de ser clasificados como iguales o muy
semejantes.

Se realizard una re ingenieria para aplicar este algoritmo sustituyendo al implementado shal,
lo cual aumentard la posibilidad de identificar ficheros iguales o alterados ligeramente para evitar su
deteccién en los filtros.
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5.2.3.3.2 Analizador de cadenas.

Este software procesard una serie de ficheros buscando cadenas
sospechosas. Si encuentra una, generara una alerta, la enviara y continuara la
bUsqueda. Los ficheros decodificados no se borrardn para poder ser consultados por el
interfaz web posteriormente, por ello se realizara una lista de ficheros ya procesados.

El funcionamiento, a nivel de pseudocédigo de alto nivel, serd el siguiente:

ArrancarSistema()

//Educacioén del filtro.

semaforoEstaCasolisto = false

conjuntoPalabras=leerTodasPalabrasBBDD(filtro)

porCadaPalabra (conjuntoPalabras)
educarBloomFilter(palabraAlerta)

semaforoEstaCasolListo = true

//Actividad normal
mientras (1) //u otro parametro de control.

while (exists a not processed file)

buscarPalabra()
hashear(palabraSospechosa)
buscarEnBloomFilter(hashPalabraSospechosa)
si esSospechosa entonces
verificarDirectamenteEnBBDD( palabraSospechosa)
si esSospechosaVerificado entonces
generarAlerta(word, filter)
si ho
falsoPositivo, loggearlo

Cabe destacar que se producird un alto consumo al arranque del programa,en el
momento de educacién del filtro, pero que favorecera enormemente el rendimiento del
software en el resto de la ejecucién al poder procesar palabras de una forma mas
sencilla y menos costosa en términos de CPU que realizando una consulta a una base de
datos por cada una de las cientos de palabras que viajen en un paquete IP.

La base de datos contendra las palabras con las que entrenar cada Bloom filter.
Es necesaria ya que el operador, dependiendo del perfil de cada sospechoso, podra
afadir o quitar ciertas palabras.

Ademas, las palabras internamente se almacenaran en mayusculas, y se
evaluardn asi también, para no forzar al Operador a introducir toda la combinatoria
posible; asi mismo, se normalizaran las palabras eliminando las tildes y diéresis tanto en
los filtros como en las capturas de tréfico, preveyendo faltas ortogréaficas del
sospechoso, intencionadas o no, que podrian despistar el sistema, por lo que se
incluirdn las permutaciones de las palabras (“bomba” y “wemba”). Para este caso, se
plantearan los siguientes conjuntos reducidos para entrenar los filtros de deteccién de
palabras sospechosas en una linea ADSL.
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EJEMPLOS DE CONJUNTOS DE ENTRENAMIENTO

TERRORISMO NARCOTRAFICO PEDRASTIA CRACKING
cdcteles Droga pedofilia exploit
cocteles gramos pedo man
molotov Cocaina menor middle

temporizador coca lolita attach
Bomba planeadoras teen ddos
Bomba motora pubertad firewall
lapa armas intercambio brute
trampa bdscula infantil force
granada hachis nifio spoofing
granadas punto nifia proxy
Granada entrada desnudo crack
Granadas estrecho desnuda cracking
pistola Gibraltar bebé hack
armas Galicia baby hacking
antrax Colombia cuidadora telnet
dinamita piedra canguro puerto

Recordar que aunque alguna de estas palabras parezca de uso general o se
prevea que su frecuencia va a ser habitual, al buscarse en el contenido del trafico de un
sospechoso concreto cobra mucho mas valor.

Inicialmente las funciones a utilizar son:

— SHA1l(word): Funcién que dada una palabra, indicard que bits hay que marcar o
consultar en el mapa de bits.

— TrainingFilters(); Funcién que realizard el entrenamiento del mapa de bits del
bloom filter. Leerd todas las palabras de una base de datos e ira marcando a “1” los
bits que cada palabra indique en el mapa de bits.

— isWordInFilter(word,filter): funcién encargada de consultar si una palabra,
mediante las funciones hash, pertenece al conjuntod de palabras buscadas.

— alert(palabra): generard un aviso, grabandolo en:

— Log local.

— Log remoto (operador)
— Base de datos (visualizable por el interfaz web)
— Impresora IPP: es necesario alertar al operador de manera activa.

Se empleard la utilidad de motores de buUsqueda opensource Lucene este

desarrollo.

Por desarrollar en posteriores fases de este proyecto.
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5.2.3.3.3 Analizador de URLs.

Se disefiard un componente para cotejar los intentos de conexién tanto

por IP como por DNS, generando alertas consecuentemente.

Por desarrollar en posteriores fases de este proyecto

5.2.4 Diseio del componente “Sistema de envio”

La informacién capturada se replicard al puesto del operador. Para ello mediante
un canal cifrado SSH se enviard compresa mediante la utilidad scp.

Se enviara:

Captura de trafico en bruto cada hora: thread dedicado al efecto. Toma una
captura de una hora ya pasada, la comprime y la envia. Se ejecutard cada
hora.

Alertas: en tiempo real.

Utilidad de envio: “scp”, Secure Copy. Pardmetros:

“-2": Uso del protocolo 2 en el envio.

“-B": Modo “batch”, previene de peticiones de passwords.

“-] limite”: Limita el ancho de banda, especificado en Kb/s, de modo que no
se utilice el canal entero para el envio de un fichero, permitiendo la
posibilidad de enviar alertas en tiempo real.

“-c”: cifrado alto.

“-C": comprimir. No se utilizard al haber sido compresa la informacién
anteriormente con un algoritmo de compresién superior al de SCP.

Las capturas residiran en /home/indect/captures. El Sistema de envio realizard la
siguiente rutina:

19) Eligira el fichero mas antiguo de /home/indect/captures en base a su
nombre.

29) Lo firmara.

29) Lo comprimira.

39) Lo enviard al PCOperador por SCP.

49) Lo movera a /home/indect/captures/sent.captures para no vovler a ser
procesado.

50/142



5.2.5 Diseino del componente “Automonitorizacion”

Este componente realiza labores de autodiagnéstico del sistema para prever
situaciones problematicas:

CHEQUEOS
Elemento monitorizado Condicion
CPU >70% Alerta
CPU >95% Alerta y Reboot
RAM en uso >70% Alerta
RAM en uso >95% Alerta y Reboot
Espacio libre en disco >70% Alerta
Espacio libre en disco >85% Liberxgitpaacio()
Espacio libre en disco >95% Alerta y Reboot
Temperatura >40°C Alerta
Temperatura >459C Alerta y Reboot

Ping Operador

>= 10 echos timeout

Ifdown ethl; ifup ethl
Alerta

Ping Operador

>= 100 echos timeout

/etc/init.d/networking restart
Alerta

Ping Operador

>= 1000 echos timeout

Alerta y Reboot

Received bytes ==

/etc/init.d/networking restart

SR yesterday Received bytes Alerta
) . /etc/init.d/postgresql restart
BBDD Conect to BBDD:port failed Alerta
- Conect to WebServer:port /etc/init.d/xplico restart
e failed Alerta
Xplico Pid not found /etc/init.d/xplico restart
P Alerta
. /etc/init.d/snipol restart
Core Pid not found Alerta
SAl SAl _energy <95% Alerta
SAIl SAl_energy <20% SAl _energy <95%
SAl SAIl_energy <2% Halt

Estos umbrales seran editables via web en la propia pagina de Sistema.

Para el desarrollo de este componente de utilizard Monit, aplicacion software
libre ampliamente utilizada para monitorizar sistemas y redes.

La integracién web se facilitara con el siguiente adaptador:
http://mmonit.com/monit/dist/contrib/monit.php.txt
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Asi mismo, para algunas partes sera necesario crear rutinas nuevas para este caso:

Fichero de configuracién de Monit.

Rutina de eliminacién de ficheros mas antiguos: rutina que dado un path, elimina el
fichero mas antiguo. Consecuentemente debe borrar también la informacién en la base
de datos de Xplico para que las referencias a esos ficheros no permanezca y por tanto
sea accesible desde el interfaz web.

Rutina para liberar CPU: Si el uso de CPU esta entre 80 y 95%, ejecutar una rutina para
evitar colapso del sistema.

Servicio de arranque/reinicio/parada de Xplico.

Las alertas, al no disponerse de conexién con Internet para su propio uso, se
generaradn mediante la impresién en papel de las mismas.

5.2.5.1 Fichero de configuracion de Monit

Integracién de los siguientes pasos en el software:

19) Copiar las variables del fichero de configuracién que correspondan en una
plantilla predefinida de Monit.

29) Copiar ese fichero a /etc/monit/monitrc

‘$ cp NEW.monitrc /etc/init.d/monit restart ‘

39) Reiniciar el servicio:

‘ $ Jetc/init.d/monit restart ‘

5.2.5.2 Rutina de eliminacién de los ficheros mas antiguos

Rutina para eliminar el fichero mas antiguo de un directorio. Monit la
ejecutard tantas veces como sea necesario, hasta que tenga espacio libre y por
tanto no se cumpla la condicién que la invoca.

#!/bin/bash
Is -t1 $1 | tail -1 | xargs rm

Los directorios donde se debe ejecutar esta rutina se definirdn en
sucesivas revisiones de este documento.
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5.3 OTROS
5.3.1 Estructura de directorios

El plugin desarrollado vendra incorporado en el paquete de Xplico, no asi
las bases de datos de material e informacién sospechosa.

Jopt/xplico/bin/alertsSystem
fopt/xplico/xplico.db
Jopt/xplico/xi/app [components] [models] [views]

En posteriores revisiones de este documento se incorporaran:

— DIR_BACKUP
— Backup diaria de la BBDD.
— config.core.xml.back

— Sistema_envio
— DIR_ captures
— DIR_captures.sent
- logs
— Logs de cada dia.

5.3.2 Servicio de arranque/rearranque/parada de Xplico.

Para poder manejar el software Xplico, se ha creado un servicio (también
denominado demonio en la terminologia Linux). Su uso es el siguiente:

ORDEN DESCRIPCION

$ /etc/init.d/xplico start |Arranque de la aplicacion
$ /etc/init.d/xplico restart | Parada y rearranque de la aplicacién
$ /etc/init.d/xplico stop |Para de la aplicacién

5.3.3 Servicio de arranque/rearranque/parada de xplicoAlerts

Se implementara un servicio o demonio semejante al de Xplico para
xplicoAlerts.
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5.3.4 Blindaje del sistema

Al manejarse informacién confidencial, se tomaran las siguientes medidas de
cara a garantizar la seguridad de la misma:

— Acceso local deshabilitado. S6lo se permitird acceder por conexién cifrada.

- Conexiones de red: se calculan tres interfaces de red con politicas de filtrado y
seguridad de las mismas:

- Ignorar todo paquete que venga por la interfaz de escucha pero procesarlo con
el sniffer.

- Ignorar todo paquete que venga por la interfaz de Operador excepto los
provenientes de la IP_Operador.

- Acceso remoto: permitido s6lo por SSH desde una IP concreta, con un canal cifrado
y con una clave publica concreta, ademdas de password. Para evitar ataques por
fuerza bruta, se configurara el sistema para que después de 5 intentos de conexidén
fallidos, se restrinja su acceso durante 20 minutos mediante el software fail2ban.

— Cifrado de disco: se cifrard el disco con para evitar su desmontado y ensamblado
en otra maquina, tal y como se ha visto en el apartado correspondiente, con LUKS.

Las configuraciones y detalles técnicos se incluirdn en un anexo en posteriores
versiones.

5.3.5 Diseno componente “PCAlmacenamiento”

Este componente estd orientado a recibir las capturas de trafico compresas que
le envia el PCSniifer. Para ello dispondra de un servidor ssh, tipicamente OpenSSH-
Server, con un usuario/clave 6 clave exportada al equipo PCSniifer.

Dispondra ademas de un script para el rotado de ficheros. Para ello se ejecutara
cada hora, en minutos “valle” (los de menos uso de CPU), de modo que se elimine el
fichero mas antiguo existente.

A continuacién, y debido a su simplicidad, se incluyen los cédigos a aplicar en
crontab y el script de rotado.

#sudo nano crontab

30 * *** Jhome/snipol/snipol/scripts/rotateCaptures /home/snipol/captures

#!/bin/bash
Is -t1 $1 | tail -1 | xargs rm
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Capitulo 6

Implementacion e implantacion del software

6.1 PROCESO DE CODIFICACION

6.1.1 Clases.

De manera somera se presentan las siguientes clases y una descripcién de sus

tareas:
CLASE DESCRIPCION
BloomFilter Légica de funcionamiento del algoritmo de Bloom filters.

DataBaseSqlite3 Rutinas para la creacién de alarmas en una base de datos

Sqlite 3.
hl_exception Excepciones existentes al realizar un hash SHA1
hl_shal Cddigo para la generacién de hashes SHA1
hl_shalwrapper Interfaz c++ para el uso de SHA1l
hl_types Clases de SHA1 existentes segun su longitud.
Indect3 Inicio del plugin de alertas.

processNewlastdataFile |Procesamiento de un fichero indice de ficheros con
informacién decodificada.

processFile Légica para procesar un sélo fichero decodificado.

6.1.2 Algoritmos

— Libreria para Bloom Filters: se utilizara una implementacion existente del
algoritmo de Bloom filters. Actualmente las versiones mas conocidas son:

— Arash Partow
http://code.google.com/p/bloom/

— Dean Michael Berris
https://svn.boost.org/svn/boost/sandbox/bloom_filter/trunk/boost/bloom filter/

Los datos resumidos y estadisticos sobre ambas implementaciones son:

Caracteristica Arash Partow Dean Michael Berris

Version actual 1.21 1.00
Fecha creacidén 03/26/09 06/08/09
Resultados en Google 18801 1120 2

Al ser la més difundida y revisada, se utiliza la versién de Arash Partow.

1 http://www.google.es/search?hl=en&source=hp&qg="Partow"+bloom+filters&btnG=Google+Search&aq=f&oq=

2 http://www.google.es/search?hl=en&source=hp&qg="Berris"+bloom+filters&btnG=Google+Search&aq=f&oq=
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— Libreria para SHA1l hashing: se utilizara la implementaciéon abierta de

http://hashlib2plus.sourceforge.net/

En posteriores versiones, se reemplazara por la tecnologia Fuzzy Hashing,
implementacién "DeepToad"

6.1.3 Threads

6.1.3.1 xplicoAlerts

Para mejorar el rendimiento se implementard el uso de threads para procesar
los ficheros de indices “lastdata.txt” generados por Xplico.

6.1.3.2 Envio

Se implementard un thread dedicado al efecto. Tomard una captura de una
hora ya pasada y no procesada, la comprimird con “pigz” y la enviard. Se
ejecutard cada hora.

6.1.3.3 Semaforos

Se estudiard el uso de semaforos, mayoritariamente en los casos de
modificacion dinamica de los conjuntos de informacion que educan los Bloom
filters.

6.1.3.4 Compilacion
Se compilardn con un script “compilar.sh” 6 el siguiente comando:
# g++ -o"xplicoAlerts" -Isqlite3 -lboost date time -lboost filesystem

DataBaseSqlite3.cpp hl shal.cpp hl shalwrapper.cpp Indect3.cpp
processFile.cpp processNewlLastdataFile.cpp -Wall

6.1.3.5 MPI

Se considerard, si fuese necesario, el uso de tecnologias MPI (como
OpenMPI 6 MPI.NET) para posibilidad el multiproceso, de cara a mejorar el
rendimiento notablemente.
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6.2 INSTALACION DEL SOFTWARE

En este apartado se describe la metodologia a sequir para la instalaciéon del
software. Este proceso se ira refinando, mejorando y simplificando en posteriores
revisiones del documento, con la finalidad de hacerlo mas amigable al usuario.

La instalacién se compone de los siguientes pasos, ejecutados todos con el
usuario “root” :

6.2.1 Instalacidon del sistema operativo en PC_Sniffer

1.- Descargar e instalar Debian 5.0.3
http://cdimage.debian.org/debian-cd/5.0.3/amd64/iso-cd/

Nota: El sistema se ha testeado en Debian 5.0.3, pero otras versiones de GNU/Linux pueden ser
compatibles.

La maquinas debe tener dos interfaces de red y deben ser configuradas en dos
redes distintas.

2.- Una vez instalado, reiniciar la maquina.

3.- Desinstalar los siguiente paquetes:

A incluir en posteriores revisiones del documento

4.- Descomentar los repositorios que vengan comentados en /etc/apt/sources.list
5.- Actualizar el sistema:

# SU -
# apt-get update
# apt-get dist-upgrade

Nota: esta operacién instalaréd versiones actualizadas del software preexistente, tedricamente
compatible con este software, y sin apenas riesgo de producir problemas. Debido a la evolucién
constante del software, si lo desea puede consultar mediante el foro del proyecto Xplico.org la
conveniencia de realizar una actualizacion.

6.- Configurar el sistema para que no haga ninguna conexién automéatica con el
exterior, como la descarga de nuevas actualizaciones 6 ntp.

A incluir en posteriores revisiones del documento

7.- Reiniciar la maquina.

# reboot

8.- Realizar las operaciones de blindaje del sistema:

A incluir en posteriores revisiones del documento
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6.2.2 Instalacion de paquetes relacionados

1.- Instalar los siguientes paquetes:

# SuU -

# apt-get update

# apt-get install sqlite tcpdump tshark apache2 php5 php5-sqlite build-
essential perl zliblg-dev libpcap-dev libsqliteO-dev libmysqglclientl6-
dev php5-cli libapache2-mod-php5 libx11l-dev libxt-dev libxaw7-dev
python-all sqlite3

# apt-get install libsglite3-dev libboost-filesystem1.40-dev libboost-
date-timel.40-dev libboost-date-timel.40.0 libboost-filesystem-dev
gcc-4.4

2.- Testar el funcionamiento de tcpdump, Apache, Sqlite3:

# root@virtuakarmic:/opt/xplico# /etc/init.d/apache?2 status
* Apache is running (pid 9027).

# root@virtuakarmic:/opt/xplico# tcpdump -s0O -v

tcpdump: listening on ethl, link-type EN1OMB (Ethernet), capture size
65535 bytes

CTRL+C

# sqlite3
.exit;

3.- Crear clave ssh.

A incluir en posteriores revisiones del documento

# ssh-keygen -t dsa -b 1024 -f id_dsa_something -C 'Some comment'

This creates a DSA key with 1024 bits of random key material, stores
the secret key in a file called "id_dsa_something", and stores the public
key in a file called "id _dsa_something.pub" with the indicated
comment. The key length, 1024 bits, is currently the "standard" length.
I have used keys with 2048 bits, and the ssh-keygen program will
accept anything as high as 32768 bits. 4096 bits is considered "military
grade", anything above that is probably overkill, since the key isn't
protecting the session traffic, only the negotiations for the session key.

Y realizar su exportacién entre ambos equipos.
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4.- Instalacion de Xplico
Descargar el instalador de Xplico 0.54 en formato “.deb” e instalarlo

Nota: si se desea el binario de la arquitectura 64 bits, es necesario seguir las
instrucciones oficiales de Xplico.org: http://wiki.xplico.org/doku.php?id=tutorial:0.5.5

Copiar el fichero de configuracién para Apache2:

Afadir en el fichero de Apache el puerto de Xplico:

Modificar las siguientes variables de PHP a los siguientes valores recomendados:

Activar el médulo “rewrite” en Apache:

Reiniciar Apache2:

Ejecutar Xplico:
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4.- Testeo del funcionamiento de Xplico.

Descargar y descomprimir la siguiente captura de trafico:

Crear un caso en Xplico y procesar la captura. Se deben obtener varias
informaciones en cada protocolo decodificadas.

6.2.3 Instalacion del software xplicoAlerts.

En sucesivas revisiones de este software se incluird un script instalador

1.- Descomprimir el paquete

# tar xvfz xplicoAlerts-1.0.0.tar.gz

2.- Copiar el binario al directorio de binarios de Xplico.

# cp xplicoAlerts /opt/xplico/bin/

3.- Crear las nuevas tablas en la base de datos.

‘# sqlite3 /opt/xplico/bin < create.xplicoAlerts.tables.sql

4.- Ahadir la interfaz grafica.

‘ # cp -R xplicoAlertsGUI/* /opt/xplico/xi/ ‘

5.- Ahadir permisos de “sudo”.

# echo “www-data ALL=(root) = NOPASSWD: /usr/bin/killall” >>

/etc/sudoers
# echo “www-data ALL=(root) NOPASSWD: /opt/xplico/bin/Indect3” >>
/etc/sudoers

6.- Creacién de la tuberia/pipe de comunicacién del servidor web con el binario.
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6.2.4 Verificacion rapida de funcionamiento

‘A incluir en posteriores revisiones del documento. ‘

6.2.5 Instalacion del PC_Operador

1.- Repetir paso “Instalacién del sistema operativo en PC_Sniffer”
2.- Instalacién de interfaz grafico y herramientas:

# apt-get install gnome openssh-server firefox wireshark

3.- Reiniciar:

# reboot
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Capitulo 7

Software generado

El software generado en esta etapa realiza la funcién de comprobar contra una base de
datos, mediante uso de Bloom filters, la pertenencia o no de los ficheros transmitidos a una
lista negra de ficheros sospechosos.

Instalado el software, en esta etapa se pueden realizar las siguientes funcionalidades:

19) Altas/bajas/modificaciones de categorias o crimenes: uso de crimenes para poder
especializar la busqueda de contenidos sospechosos en un usuario montorizado.

292) Altas/bajas/modificaciones de hashes de ficheros: inclusién de hashes SHAl para poder
utilizarlos como sospechosos en la blusqueda de contenidos maliciosos.

32) Bajas/modificaciones parciales de alertas: visualizacién de las alertas generadas, con la
posibilidad de incluir notas por parte del operador para facilitar su trabajo.

4°) Arranque de la aplicacién: arranque y parada de la aplicacién mediante el interfaz web, de
cara a facilitar su interaccién con el software y hacerlo lo mas extensible a cualquier perfil de
usuario policial.

Quedando para posteriores fases el desarrollo de otras funciones, principalmente:
— Configuracién.
— Deteccién de palabras sospechosas.

— Deteccién de conexiones a hosts sospechosos.

Se mantiene una demo de la aplicacién en la siguiente URL:

http://163.117.140.5:9876

usuario y contrasefa: “xplico”

El interfaz de Xplico permite crear dos tipos de caso:

— Live acquisition: captura en tiempo real del trafico del interfaz seleccionada de la
maquina donde se ejecuta Xplico.
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— Upload PCAP file: procesar los datos tomados previamente en una captura de trafico en
formato PCAP 2.4

Una vez seleccionada la opcién deseada, es necesario activar el plugin xplicoAlerts. Para
ello, seleccionar las opciones “Alerts > Index".

Xplico Interface

Alerts system

Plugin for detecting and warning about suspicious transmitted data

Choose crime v
*

Configuration
(nat yet implemeanted)

Elegir un tipo de crimen y hacer click en “Start”. El sistema de alertas estard activo,
todo trafico procesado tanto en tiempo real o por ficheros de capturas subidas al software de
Xplico sera analizado en busca de informacidn sospechosa.

En la opciéon “Managing crimes” se pueden crear facilmente los crimenes a perseguir.
Opcionalmente se puede subir en ese mismo momento un fichero TXT con un hash por linea
gue se asociara a este crimen.

Xplico Interface

Login

Crimes

[0 Case ]

'O Graphs. Page 1 of 1, showing 2 records out of 2 total, starting on record 1, ending on 2

i i =
1 pasdophiia “o
1 terrarism e
'O Chat

'S Shell << previous

'O ALERTS. et

. Hew Crime
HOME

En la opcién “Managing suspicious files" se pueden ver los hashes existentes, asi como
borrarlos o cargar nuevos en el sistema.
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Xplico Interface

Fileshashes
Page 1 of 1, showing 9 records out of 9 total, starting on record 1, ending on 9

id File Hash Crime Actions
3 zodt 97cd2402cd766434768491073636e4ch 7992608 pasdophilia 20
3 et fa762db1d2764a31b408e5c19a4cc094Bc2239¢0 pasdophilia 20
] xplica.status.doesnt.change.jpg 206062b0bbbeeb8637d41650da025347194a32db paedophilia 20
12 terrorism.sample.01.jpg AT1COFDOGFSBFA06603EG7C00R284C03D007T1650 paedophilia 20
13 terrorism.sample.02.jpg 1EEBDBAAGEG23CFIGABCCIAIECBEDOGFGDAT1B4T pasdophilia 20
14 terrorism.sample.03.pg 18B397FCDDBDEBSD3883689902A018038DB0SABC pasdophilia 20
15 terrorism.sample.04.gif EDD315CA402E872666271EGBZ14AGEDALLAFZBDA paedophilia 20
16 statistics.png 15f5dac534b1f3c5a788b1bedB0a0cA043424514 paedophilia 20
2 zodt FA762DB1D2764A31B40BE5C19A4CCO94BC2230C0 pasdophilia 20
<= previous
—1
. New Fileshash
. List Crimes
. New Crima
. HOME

Para facilitar el uso lo méximo posible al usuario, se han dispuesto 4 maneras de
incluirlos:

ARadir un sélo hash y su nombre de fichero (opcional).
— Subir un fichero txt con un hash por linea.

— Subir un fichero sospechoso, del cual el sistema calculard su hash, lo incluird en la base
de datos y eliminara el fichero.

— Procesar una ruta del sistema: indicar un path del sistema donde se sitlan ficheros y
directorios, recorrerlo recursivamente calculando el hash de cada fichero e ir
afadiéndolo al sistema.

Xplico Interface

Login

B
Please, add a file name and its SHA1 hash, upload a file with hashes or upload directly a suspicious file.
File Upload a tet file with hashes related to this crime.
[0 Mait ] Hash One shalhash and its file name per line.
Download a sample  Need more help?
O Chat Choose File | No file chosen
Procces recursively a system path
O ALERTS Upload directly a suspicious file
Xplica will generate its SHAL hash and Type here a path and Xplico explore it recursively
will introduce it in the databse adding each hash fila to the categary selected
to-do sending an order to the core with a file or
Choose File | No file chosen
Choose crime v
Submit
. List Fileshashes
. List Crimes
. New Crime
. HOME

Visualizacién de alertas: permite ver un listado de las alertas, ordenadas
cronolégicamente (la mds reciente la primera, facilitando el uso al operador), editarlas
(anadiendo informacién, nunca eliminandola) y eliminarlas.
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file:///fileshashes
file:///fileshashes

Xplico Interface
L

Alerts

© Case
Page 1 of 1, showing 10 records out of 10 total, starting on record 1, ending on 10
[owes ]
lomar  JILC Date Title Message Xplico Link  Notes Actions
3 15.Dec2008 Suspicious file: fnome/carlos/prc.sniffer. Z prusba/plica logo jpa “Detected on 15-Dec-2009 12:43:54 the fl Q 20
; Jhomelcarlas/pfc sniffer indect/ficheros. prueba/plico logo jpg whic d as suspicious i ~
0 Chat the crime paedophilia
4 15Dec2008 Suspicious file: fomelcarlosipfc.sniffer.indect/ficheros. prueba/splico.logo.jpg _Detected on 15-Dec-2009 12:43:54 the file Q -0
0 ALERTS a3 Mamejcarlasipic sniffer.indect/ficheros. prueba/aplica Joga.jpg which is listed as suspicious in ~
the crime pasdophilia
5 2008Decls Suspicious file: /home/carlos/pfc.sniffer. prusbalxplica pg _Detected on 2009-Dec-15 12:44:10 the file Q o
12:4410 Jhomejcarlos/pfe.sniffer.indect/ficheros. prueba/xplica.jpg which is listed as suspicious in the ~
crime paedaphilia
6  2000Decls Suspicious file: fhome/carlas/pfc sniffer.indectfficheros.pruebalsplico jpa _Detected on 2009-Dec-15 12:44:10 the file Q o
12:4410 omefcarlosipfc.sniffer.indect/ficheros. prueba/splico.jpg which is listed as suspicious in the ~
crime paedophilia
7 2008Decls Suspicious file: /nomelcarlos/pfe.sniffer. prusbalxplica logo jpg _Detected on 2009-Dec-15 12:44:10 the file Q (]
12:44:10 f K ipfc.sniffer. i pri Ixplica.logo.jpg which is listed as suspicious in ~

the crime paedophilia

8  2009Dec15 Suspicious file: /nome/carlosipfc.sniffer indect/ficheros. prueba/xplico.logo.jpg

75
o

D
Momejcarlosjpfc sniffer indec listed as suspicious in

the crime paedophilia
9 15-Dec-2000 Suspicious file: /home/carlosipic.sniffer.indect/ficheros.pruebalsplica.jpg _Detected on 15-Dec-2009 12:44:14 the file

sniffer.

7
[>]

pr ipg which s listed as suspicious in the
crime paedophilia

10 15-Dec-2009 Suspicious file: /home/carlos/pic sniffer indect/ficheros.prueba/xplica.jpg _Detected on 15-Dec-2009 12:44:14 the file Q (]
12:44:14 Ihomelcarlosipfc.sniffer.indect/ficheros. prueba/xplico.jpg which is listed as suspicious in the ~
crime paedophilia
11 15-Dec2009 Suspicious file: /homelcarlosipfe.sniffer.indect/ficheros. prueba/splice.logo.jpg _Detected on 15-Dec2009 12:44:14 the file Q o
1z:44:14 y K ipfe.sniffer. pri I logo.jpg which is listed as suspicious in ~

the crime paedophilia

2d on 15-Dec-2009 12:44:14 the file

cheros. prueba/xplico.loga.jpg whic
the crime paedophilia

12 15-Dec-2009 Suspicious file: / i ipfc.sniffer. i prueba/splico.loga.jpg _Det
12:44:14 /home/carlos/pic sniffer indec

7
>}

isted as suspicious in

<< previous

next >>

. HOME

T (] [E o]

Ejemplo de uso:

1.- Descargar la siguiente captura de trafico:

http://wiki.xplico.org/lib/exe/fetch.php?media=pcap:xplico.org_sample_capture_images.pcap

2.- Incluir el siguiente nuevos hash como sospechoso de un crimen:

9a7719d855f1959dc11e50e60c2¢c8e090fc291cd

2.- Arrancar el motor de xplicoAlerts seleccionando el mismo crimen que en el punto 2.

3.- Crear un caso “PCAP upload” en Xplico.

4.- Subir la captura de datos.

5.- Visualizar en “Alerts” la alarma generada.
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Capitulo 8

Implicaciones legales del proyecto

Debido a las implicaciones legales y tipo de informacién obtenida con esta
utilidad, el uso de este software estd restringido a las Fuerzas y Cuerpos de Seguridad

del Estado bajo orden judicial.

Asi mismo se deberan atender a las indicaciones de las leyes de proteccién de
datos de cada pais aplicadas a las intervenciones por las Fuerzas de Seguridad.

Serd conveniente requerir asesoramiento de la Agencia de Proteccién de Datos.
Asi mismo se cuenta con el asesoramiento legal de la Unién Europea, impulsora

principal de este proyecto.
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Capitulo 9

Conclusiones y lineas futuras

El alcance de este proyecto es amplio, y su duracién estd prevista que se
prolongue hasta 2012. Esto significa que, utilizando como base este documento de
lineas generales y prototipo, se posibilitard realizar una tecnologia adecuada a las
necesidades de las fuerzas policiales que irdn testando y facilitando feedback al
proyecto.

Los objetivos propuesto en este proyecto se han superado satisfactoriamente; se
ha realizado un planteamiento global de una herramienta a desarrollar y se ha realizado
la implementacién del primer mdédulo, el correspondiente a la deteccién de ficheros
transmitidos.

En resumen, actualmente esta aplicacién proporciona deteccién de ficheros
sospechosos con una aplicacién practica en la detecciéon fundamentalmente de la
pedofilia, pero la potencia de la infraestructura presente facilita la posibilidad de nuevos
métodos de deteccién de amenazas. Por ello a lo largo de los préximos meses se
realizardn desarrollos y pruebas intensivas que garanticen el maximo funcionamiento de
esta aplicacién y cumplimiento de sus objetivos.

9.1 CONCLUSIONES SOBRE EL PROYECTO

9.1.1 Dificultad del Proyecto
Hasta la situacién actual se han superado los siguientes escoyos:

Uso de un software que extraiga la informacién encapsulada en protocolos. Para ello se
valoraron varias alternativas, inclindndose la decisién final por Xplico.

Funcionamiento en tiempo real: dada la naturaleza de la actividad, la obtencién de
informacién sobre amenazas es vital, y se ha de conseguir en el minimo tiempo posible
para poder reaccionar a tiempo. Para ello se han utilizado las tecnologias mas
avanzadas y se han realizado pruebas de laboratorio, a espensas de las pruebas reales,
obteniéndose alarmas en tiempo real.

Disefar el sistema de modo que no se pueda dar cuenta el espiado: por lo que se ha
optado por la arquitectura en modo sniffer frente a bridge, y tecnologias que en ningln
modo puedan alterar el funcionamiento de terceros. Asi mismo se ha optado por blindar
el prototipo de modo que sea practicamente invulnerable, con los medios actuales, a su
diseccién.

9.1.2 Resultado obtenido

Producto Responsable Versién
Xplico Gianluca Costa, Andrea De Franceschi 0.5.5
Carlos Gacimartin - UC3M
XplicoAlerts Carlos Gacimartin - UC3M 0.0.1
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xplicoAlerts, al estar basado en software GPL como Xplico, Cakephp y otros, y
debido a la naturaleza “virica” de esta licencia, estd obligado a licenciarse como GPL. El
equipo de Xplico ha aprobado su inclusién en la rama principal de desarrollo. Esto
facilitard y generard un gran crecimiento de ambas herramientas, mientras que no
facilitara a las organizaciones criminales descubrir maneras de eludir su supervision al
no hacerse publicos los conjuntos de entrenamiento del sistema. Asi mismo, la
publicacién del proyecto en la biblioteca de la universidad lo hacen accesible
publicamente.

Por otra parte, el proyecto presentado en este documento es resultado de la
primera fase del proyecto. Posteriormente, y como fruto de tesis, se presentard
aproximadamente en 2011 el resto de fases.

El desarrollo de este sistema ha implicado la directa generacién de las siguientes
contribuciones al software libre:

— Xplico.org: Forum (http://forum.xplico.org). Creacién de un foro para obtener todo el
feedback posible de los usuarios.

— Verificacién de la documentacién de Xplico (http://wiki.xplico.org):
Revision de los manuales de instalacidén, con sugerencias, mejoras y correcciones.

— Generacion de paquete .deb de Xplico.

— Generacién de nueva documentacién en el wiki de Xplico.org

— Creacién de un bugtracker y “features request” para el proyecto Xplico:
http://sourceforge.net/tracker/?group_id=239471&atid=1110205

— Programacién de un servicio o daemon para Xplico.

— Varios bugs en el funcionamiento de Xplico detectados, reportados y posteriormente
solucionados.

— Generacién de 23 how-to's publicos sobre diversos issues.

9.1.3 Otras conclusiones

— Aplicacién de experiencia y conocimiento en aplicaciones cerradas en este proyecto.
— Aplicacién de este proyecto en la docencia.

— Visualizacién de la informacién extraida de una captura.

— Demostracién de la necesidad de utilizar trafico cifrado, al obtenerse con este
software la mayoria de las contrasefias de manera sencilla.

— Posibilidad de ofertar otros proyectos como ampliacién de este proyecto para el
alumnado: creacién de “dissectors” de protocolos que aun no estén soportados
en Xplico.

— Continuacién en este proyecto incluso en el tiempo libre.

9.2 LINEAS FUTURAS

En un posterior desarrollo de este software seria interesante y probablemente bastante

beneficioso, focalizar en las siguientes actividades:

A corto plazo, se plantea el desarrollo de los médulos de analisis de contenido, de modo

gue se busquen cadenas de textos sospechosas dentro de todos los ficheros. Asi mismo se
propondrd una inteligencia artificial para evaluar la importancia de esas palabras de cara a
generar o no alarmas.

También se estudia un segundo médulo para analizar las URLs o hosts con los que se

comunica un sospechoso, y viceversa, el analisis de conexiones que tiene un servidor.
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Asi mismo se espera presentar el primer prototipo ante las autoridades norirlandesas en
Marzo, el cual estara mas maduro que el presente, y significard una gran inyeccién de
experiencia en el proyecto, asi como posibilitard& mantener una linea directa con la
organizacién para poder fomentar el uso de tests y ganar mas conocimiento de la temdtica
para proyectarlo en la aplicacién.

Uno de los pilares fundamentales para hacer viable esta solucién es apoyar al proyecto
de software libre Xplico.org, el canal a través del que se obtiene la informacién capturada en
un formato manejable. El crecimiento de este proyecto implicara nuevos protocolos soportados
y por ende mas informacién analizable, que en algunos casos derivard en alertas que antes
pasaban desapercibidas, y en otros aportard informcién complementaria a alertas existentes,
lo cual aumentard la productividad de este sistema.

Por ultimo, una de las pautas fundamentales en la actual metodologia de blsqueda de
amenazas es el cruce de datos. Para ello se implementaran sistemas que faciliten la sencilla
exportacién de datos para formar una visién completa del sospechos y entorno monitoreados.

Testeo en situaciones simuladas asi como reales, de cara a obtener feedback tanto del
Operador en su modo de uso como en los resultados que pretende obtener, como en su
adecuacion e instalacidon en diversos escenarios.

Mejora de la plataforma:

— Hardware: a este nivel, reevaluar todos los componentes analizados, haciendo
epecial himcapié en la mejora de CPU, disco duro e interfaz de enlace entre
PCSniffer y Operador, dotdndolo de un mayor ancho de banda.

— Software: actualizacién de las actuales versiones de software dentro de la misma
serie, en busca de mejora de rendimiento y solucién de posibles problemas.

— Inclusién de un segundo canal de comunicacién entre el PCSniffer y el Operador
para paliar los problemas de velocidad, a la vez que se ofrece una garantia mayor
de funcionamiento.

— Modificacién del Interceptor para tomar, desde una segunda salida, el trafico
analégico de la linea. Procesarlo a través de un modem analdgico instalado en el
PC_Sniffer y realizar grabaciones telefénicas en mp3 u ogg, ofreciendo un sistema
completo para la interceptacion de las comunicaciones de una linea
telefdénica analdgica.

— Creacién de interceptores para otros tipos de conexiones de banda ancha: fibra
6ptica, 39.

— Clustering: en situaciones excepcionales en las que se manejen grandes cantidades
de datos, mayores de las habituales, habilitar un sistema de computacién distribuida
para cubrir las necesidades de cémputo.

— Uso de tecnologia “PF_RING/nPRobe"” para adquisiciéon de datos en redes.

— Homologar el aparato por una entidad externa (1SO).

— Soportar autoaprendizaje en el andlisis |éxico de ficheros: variar el valor de los pesos
de palabras que estén cerca de otras catalogadas como sospechosas.

— Inclusién de soporte para esteganografia basica.

— Incluir funciones de descompresién de ficheros y obtencién de passwords de los
mismos si procediese.

— Conexién con bases de datos publicas de spammers, proxys y otros para completar
la informacién dispuesta.
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Capitulo 10

Bibliografia y referencias

10.1 BIBLIOGRAFIA Y RECURSOS ELECTRONICOS DE REFERENCIA

Para la redaccion del presente documento se ha consultado documentacion
sobre la metodologia METRICA Versién 3.

Estos documentos de planificacién, desarrollo y mantenimiento de sistemas de

informacién, propiedad del Ministerio de Administraciones Publicas, pueden consultarse
en la pagina Web que aparece a continuacién:

http://www.csi.map.es/csi/metrica3/

Sobre bibliografia, se han consultado las siguientes publicaciones:

— “Introduccién a la ingenieria de software”, José A. Cerrada,Manuel Collado.

— "Network Applications of Bloom Filters: A Survey”, Andrei Broder y Michael
Mitzenmacher

Asi mismo se han utilizado los siguientes recursos online:

—  http://www.redhat.com/docs/manuals/enterprise/RHEL-4-Manual/es/ref-quide/ch-ssh.html

http://arstechnica.com/open-source/news/2009/01/super-fast-ext4-filesystem-arrives-in-ubuntu-9-04.ars

— http://d-i.alioth.debian.org/manual/es.i386/ch02s01.html

— http://es.wikipedia.org/wiki/LUKS
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http://shootout.alioth.debian.org/gp4/benchmark.php?test=all&lang=gpp&lang2=gpp
http://www.seraphinux.com/index.php/102/2008/04/30/sqlite-una-base-de-datos-embebida/
http://www.faqs.org/rfcs/rfc3174.html
http://oei.yungchin.nl/2008/04/23/installing-ubuntu-804-with-full-disk-encryption/
http://www.saout.de/tikiwiki/tiki-index.php?page=LUKS
http://es.wikipedia.org/wiki/LUKS
http://d-i.alioth.debian.org/manual/es.i386/ch02s01.html
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10.2 DEFINICIONES

DEFINICIONES BASICAS
En programacion de software, pequefios mddulos o
d : programas que generan datos que un elemento esta
ummies g ;
esperando recibir de una entidad externa, de modo que se
puede simular y probar su funcionamiento.
Sniffer programa de captura de las tramas de red.
DSL "Linea de Suscripcion Digital Asimétrica".
Paquete Unidad de datos a nivel IP en el modelo OSI.
Trama Unidad de datos a nivel de red en el modelo OSI.
Payload Informacién de usuario.
Decodificar |Extraer de capturas de trafico la informacién que se
pretende transmitir.
Analizar Buscar en informacién decodificada palabras susceptibles
de sospecha.
How to Término inglés para definir cémo realizar una tarea de
manera sencilla.

10.3 ACRONIMOS

ACRONIMOS
WP3 Work Package 3 - INDECT
WP4 Work Package 4 - INDECT
Sw software
HW hardware
SO Sistema operativo.
HPD Visitas diarias (Hits Per Day)
ISP Proveedor de servicios de Internet
SNR Signal Noise Ratio.
BD Base de datos
BF Bloom filters

717142




Anexo |: “Gestién del proyecto”

1. MEDIOS TECNICOS EMPLEADOS PARA EL PROYECTO

Para el desarrollo de este proyecto se ha utilizado el siguiente material:

HARDWARE

CPU 2.4 GHZ

Memoria RAM | 4GB

HD 500 GB

Monitor 22"

Tarj. red Nvidia Corporation MCP55
Ethernet (rev a2) 10/100/1000

SOFTWARE

SO Ubuntu 8.04.2
Software OpenOffice 3.1
ofimatico

Virtualizacidon VirtualBox 3.06
Planificacion Planner 0.14.4
de proyectos
SO virtualizado | Debian 5.0

IDE C++ Eclipse Galileo C++ plugin
Hevegzeer Firefox3.5.1

web

MAQUINA PROTOTIPO

CPU Core 2 Duo 2.66 GHz
Memoria RAM | 3GB

HD 2TB

SO Ubuntu 9.04 - Jaunty

Red 10/100/1000

2. ANALISIS ECONOMICO DEL PROYECTO

Se expone una preestimacion de los costes del proyecto. Segun la estimacion
de horas realizada por el equipo, y a un coste de 30€/h de ingenierio, se estiman los
siguientes calculos en este preanalisis:
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Tasks
WBS
1

21
2.2

(¥ T = = T [ = LTS § B <9

11
12
12.1
12.2
12.3
13

Name
Planificacion
Obtencion requisitos
Req. HW
Req. SW
Andlisis
Planificacion global
Disefio arguitectonico
Disefio detallado
Prototipo no funcional
Disefio pruebas
Revision fases anteriores
Implementacion
Integracion
Pruebas
Integracion
Validacion
Aceptacion
Reunion fin del proyecto

Start
Sepl
Sep3
Sep 3
Sepd
Sep?
Sep 14
5ep15
Sep21
5ep 30
Oct5
Oct 6
Oct 12
Nov 23
Dec21
Dec2l
Jan4
Jan1l
Jan 18

Finish
5ep 2
Sepd
Sep 3
Sep 4
Sepll
Sep 14
5ep 2l
Sep 29
Oct2
Oct6
Oct9
Nov 20
Dec 18
Jan 15
Jan1
Jan8
Jan 15
Jan 20

Work

2d

1d

1d

5d

1d
4d 3h
6d 4h
3d
1d 6h
3d1h
30d
20d
20d
10d
5d
5d
2d 2h

Priority

Complete

0%

0%
0%
0%
0%
0%
0%
0%
0%
0%
0%
0%

0%
0%
0%
0%

480

4,800

480

240
240
1,200
240
1,057.5
1,582.5
720
435
765
7,200
4,800

2,400
1,200
1,200
547.5
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2.1 MEDIOS TECNICOS EMPLEADOS PARA EL PROYECTO

2.1.1 Presupuesto inicial

Ningun precio o cifra econédmica de este documento incluye IVA o impuesto aplicable.

COSTE MATERIAL

TAREA CANTIDAD COSTE
PC AMD2000 - 4GB - 810h 210 €
PC servidor (svn, backup) 810h 340 €
PC Laboratorio Telematica 810h 210 €
Cds para backups. 20 10,00 €
Dietas (reuniones y desplazamientos) 5 100,00 €
Licencias SO Debian 3 0.00 €
Licencias Xplico.org 3 0.00 €
Licencias tcpdump 3 0.00 €
Licencias xplicoAlerts 3 0.00 €
Licencias scp 3 0.00 €

870 €

Nota: hardware utilizado imputado proporcionalmente a su uso.

Resefar la ausencia de coste de licencias de software al desarrollarse todo bajo
software libre.

TOTAL COSTE DESARROLLO HARDWARE

CONCEPTO COSTE
Interceptador N/A
Router N/A
PC-analisis 1000 €
PC-Servidor 500 €

TOTAL COSTE DESARROLLO SOFTWARE

CONCEPTO COSTE
Coste humano 24307.5
Coste material 870 €
Coste hardware 1.500 €
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2.1.2 Presupuesto final

Fuentes de riesgo:

La experiencia dice que el 80% del riesgo total de un proyecto se debe
solamente al 20% de los riesgos identificados. Después de un trabajo iterativo entre
esta fase y el analisis, se determinan como principales riesgos:

Variaciéon de los requisitos por parte del cliente: al no especificarse requisitos
concretos por parte de la documentaciéon de Indect, puede interpretarse tanto positiva
como negativamente. Por una parte, hay libertad para adaptar el producto a la visién
del desarrollador (uc3m) pero por otra, una malinterpretaciéon de objetivo de INDECT en
conjunto puede llevar al fracaso total este proyecto.

Retrasos por parte del usuario final para realizar las pruebas: la no
disponibilidad de una autoridad que certifique o valide este sistema como adecuado a
los requisitos puede implicar una demora en el tiempo nada conveniente.

Hardware no compatible con la tecnologia planteada: en el mercado existe una
gran cantidad de tecnologia disponible, tanto hardware como software. Una
descoordinacién entre ambos elementos supondria el no funcionamiento del sistema.

Por ello se consideran en base a la experiencia un 20% de Riesgo.

Presupuesto software para cliente = coste + riesgo .

CONCEPTO Cantidad
Coste 100,00% 26.677,5 €
Riesgo 20,00% 5335.5 €

32.013 €
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Anexo IlI: “Tareas periféricas cuya prioridad es necesaria calcular”.

* Definir idiomas suplementarios y traducir la aplicacién a esos idiomas.

* Realizar paquete instalador .deb (Debian) y .rmp (Fedora) de Xplico con xplicoAlerts
para promocionar su uso, generando valioso y gratuito feedback entre usuarios.

* Enviar los paquetes instaladores a los repositorios oficiales de las distintas
distribuciones.

* Generacién de papers sobre la utilidad, experiencias y conocimiento generado en este
proyecto.

* Establecimiento de lineas de trabajo estrechas con los usuarios de Indect para
facilitarles periodicamente un prototipo (méaquina virtual) que puedan evaluar.

* Creacién de CD con una distribucién Debian modificada con el sistema preinstalado,
lista para instalar en equipos. Ej:
http://softlibre.barrapunto.com/softlibre/09/08/03/213202.shtml

* Investigar, en la medida de lo posible, otros proyectos como Echelon, Sitel o Carnivore
para obtener ideas aplicables a este proyecto.

* Investigar y desarrollar una mejora para Xplico de cara a facilitar el rotado de
informacidén y/o evitar el colapso de los medios de almacenamiento.

* Verificacién de funcionamiento y benchmarks en redes Ipv6.

* Descomprimir archivos comprimidos y descubrir clave si procede.

* Testear el sistema en redes Imagenio.

* Realizar tests de rendimiento en otras plataformas: Fedora, CentOS, SuSE y similares.

* Aplicar un segundo software de decodificacién, como Pyflag 6 Nast, para los flujos no
reconocidos por Xplico.

* Inclusién de los algoritmos Fuzzy Hashing.
* Estudiar la conveniencia de aplicar cifrado en la base de datos.

* Inclusién de un autorefresh en la seccién de alertas para facilitar la comunicacién de las
mismas.

* Creacién de nuevos sospechosos, para no mezclar alertas.
* Firmado de capturas.
* Cambio de prioridad de los procesos Xplico y xplicoAlerts por interfaz web.

* Generacién de un paper sobre comparativa de sniffers: rendimiento, utilidades y
limitaciones. ( paper de pago: http://portal.acm.org/ft_gateway.cfm?
id=1047873&type=pdf).

* Generaciéon de tesauros tematicos sobre distintos crimenes para entrenar los filtros,
solicitando colaboracién a la asignatura “Ingenieria de la informacién” de Ing.
Informatica.

* Homologar el sistema por una entidad externa.

e Desarrollar un prototipo con tecnologia Coreboot, tanto en entornos virtuales como
reales, evaluando su rendimiento.
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* Realizacién de las sugerencias de mejora del proyecto Xplico propuestas en:

https://sourceforge.net/tracker/?group id=239471&atid=1110205

2934963
2933805
2918884
2918842
2917640
2917639
2917637
2917096
2917093
2916955
2915213
2914130
2913356
2913351
2913287
2909368
2909357
2909356
2909059
2909057
2909056
2909055
2909053
2909026
2908956
2908910
2908905
2908902
2908901
2908895
2908893
2908891
2908886
2908884
2908883
2908880
2908877
2908873
2908871
2887452
2881759
2881693
2881690
2881655
2881653
2881635

Xplico web interface using HTTPS
Removing test cases of Cakephp to save space

Doing a solution to have an enhanced realtime capture method

Stats of performance

Set of example captures
demo online

Develop packages for binary and XI

Starting dema/xplico binary from web interface (XI)
Monit - Create a config example

Doing a manual for Xplico - TNAPI

Creating a script for installing Xplico easily

support for Pcap-ng
[legal]l add a reference of a software used

adding this icon for pcap downloads in tables
Decoding skype webchat

Checking updates
Create xplico deb own repository

Submit .deb package to Debian and Ubuntu repositories

Decoding most popular webmails
Decoding Jabber/Gtalk

Decoding Ms. Messenger (MSN)
Decoding (recording) VOIP calls
Decoding SSL traffic (with keys)
VNC and Terminal Server

SEO work

NTP dissector

p2p emule dissector
SSH dissector

Mysal or PostgreSQL compatibility

Update wiki documentation - Apache resources

Upgrade Xl to cakephp 1.2.6
Add function getMyPid() to Alerts system

Updating the third-party files
RPM
relax version of requested packages

Integrate alerts system
autovacuum at the database

Allow modifying Xplico xplico.cfg using the Xl
Option for rotating contents

man xplico
Suggestion: change priority of Xplico

rt demo.sh Xplico binary: -m parameter has changed
tcpdump permission denied

Managing users

Managing cases and sessions

Support for multilanguages
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2010-01-19
2010-01-17
2009-12-21
2009-12-21
2009-12-19
2009-12-19
2009-12-19
2009-12-18
2009-12-18
2009-12-18
2009-12-16
2009-12-14
2009-12-12
2009-12-12
2009-12-12
2009-12-05
2009-12-05
2009-12-05
2009-12-04
2009-12-04
2009-12-04
2009-12-04
2009-12-04
2009-12-04
2009-12-04
2009-12-04
2009-12-04
2009-12-04
2009-12-04
2009-12-04
2009-12-04
2009-12-04
2009-12-04
2009-12-04
2009-12-04
2009-12-04
2009-12-04
2009-12-04
2009-12-04
2009-10-27
2009-10-19
2009-10-19
2009-10-19
2009-10-19
2009-10-19
2009-10-19
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Anexo IlI: “Catalogo de requisitos”.

1.- Formato para la especificacién de requisitos

En el presente apartado se identificaran los requisitos para el sistema.En primer

lugar se expondrd el formato escogido para la presentacién de cada uno de estos
requisitos, gue se recogeran en tablas como la que se incluye a continuacién:

IpenTiFicabor: R-[T] [N]

Priorap: O Arra O Mepia O Basa FuUENTE:

Necesmap: O Esenciat O DeseasLe O OpcionaL

VERIFIcABILIDAD: [0 Arta OO0 Mepia O Baja

ESTABILIDAD:

DESCRIPCION:

Detalldndose cada uno de los campos que conforman la tabla anterior de la

siguiente manera:

Identificacidon: cada requisito de usuario incluird una identificacién, para facilitar su
seguimiento y el rdpido acceso a éste. El identificador de cada requisito se
construird segun la sintaxis SR- [T] [N], donde el campo [T] se corresponde con las
siglas que identifican cada tipo concreto de requisito software y el campo [N] estd
compuesto de tres digitos que recogen el orden que ocupa el requisito de entre los
especificados para su mismo tipo.

Los tipos concretos de requisitos que se contemplard, enmarcados dentro de los
requisitos software, y las siglas que se asociaran a los mismos seran:

SiGLAS TIPO CONCRETO DE REQUISITOS
OoP Requisitos de operacién
| Requisitos de informacién
RC Requisitos de restriccién a las capacidades del sistema
REN Requisitos de rendimiento
INT Requisitos de interfaz
REC Requisitos de recursos
VER Requisitos de verificaciéon
PA Requisitos de pruebas de aceptacion
DOC Requisitos de documentacion
SSA Requisitos de seguridad del sistema frente a amenazas
POR Requisitos de portabilidad
PEU Requisitos de prevencién de errores del usuario
ME Requisitos de manejo de errores
MAN Requisitos de mantenimiento
SPF Requisitos de seguridad de las personas frente a fallos
INV Requisito inverso
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® Necesidad: los requisitos esenciales para el sistema; el resto pueden ser menos
importantes. Resulta importante que mediante aquellos requisitos que se indiquen
como esenciales se puedan cubrir todas las funcionalidades requeridas por el
usuario, especificadas a través de los requisitos de usuario.

® Prioridad: cada requisito de software incluird una medida de la prioridad que
posee, para que el desarrollador pueda decidir la planificacién del desarrollo.

e Estabilidad: algunos requisitos de software pueden permanecer estables durante
toda la vida esperada del software; otros pueden ser mas dependientes del feedback
gue se obtenga del disefio o posibles cambios en la especificacién inicial del cliente
recogida en los requisitos de usuario. Tales requisitos inestables se deben sefalar,
para prestarles la atencién que requieren a lo largo del desarrollo del proyecto.

e Fuente: se indicard de qué requisitos de usuario se deriva cada requisito software, o
bien se realizardn referencias a otros sistemas, documentos o sitios de interés de los
gque se obtuvo informacién para la especificacién del requisito. La fuente de un
requisito no funcional puede ser asi mismo una necesidad propia de un sistema con
las caracteristicas del presente proyecto (por ejemplo necesidad de seguridad en el
sistema).

e Verificabilidad: cada requisito de software sera verificable. Esto significa que debe

ser posible comprobar fehacientemente que el requisito se ha incorporado en el
disefo, es decir, que se puede probar que el software aplica el requisito.

2.- Requisitos

2.1 REQUISITOS FUNCIONALES

2.1.1. Requisitos de operacion

IbenTiFicabor: R-OP001

Priormap: O Arta O Mepia M Baja Fuente: INDECT

Necesmap: M Esenciat O DeseasLe 0 Opcionar

VERIFICABILIDAD: M Arta O Mepia O Baa

ESTABILIDAD: Alta. Durante toda la vida del sistema.

DESCRIPCION: El interfaz sera claro y facilmente operable, sin necesidad de aprender comandos.
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2.1.2. Requisitos de informacion

IbenTiFicaDOR: R-1001

Priormap: O Arta O Mepia M Baja FuenTE: INDECT

NEecesmap: M Esenciar O Deseare O OpcionaL

VERIFICABILIDAD: M Arta OO0 Mepia O Basa

EsTABILIDAD: Alta. Durante toda la vida del sistema.

DEescripcion: Las capturas de trafico se almacenaran en el formato estandar PCAP 2.4.

IpenTiFicapor: R-1002

Prioripap: O Arta M Mepia O Baia Fuente: EQuiPO DE ANALISIS

Necesmap: M Esenciar O Deseare O OpcionaL

VERIFICABILIDAD: 1 Arta M Mepia O Basa

EsTABILIDAD: Alta. Durante toda la vida del sistema.

DEscripcion: La informacion tratada y decodificada se enviara en formato de texto comprimida o no
con un formato estandar de codigo abierto.

IbenTiFicaDor: R-1003

Priormap: M Arta O Mepia O Baja FuenTtE: INDECT

Necesmap: M Esenciac O DeseasLe O OpcionaL

VERIFICABILIDAD: M Arta O Mepia O Basa

EstABILIDAD: Media, se podran afiadir o eliminar protocolos durante la vida del sistema.

DEscrIpCION: El sistema decodificara los protocolos DNS, HTTP, SMTP, POP, IMAP, SIP y FTP.

IbenTiFicaDOR: R-1004

Priormap: O Arta O Mepia M Basa Fuente: EQuIPO DE ANALISIS

Necesmap: O Esenciat M Deseasre O OpcionaL

VERIFICABILIDAD: M Arta O Mepia O Basa

EsTABILIDAD: Media, se podran afiadir o eliminar protocolos durante la vida del sistema.

DESCRIPCION: El sistema decodificara los protocolos MSN, Gtalk y Yahoo..
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IbenTiFicaDOR: R-1005

PRIORIDAD: Arta O Mepia O Basa FuentE: INDECT

Necesmap: M Esenciar O Deseare O OrcionaL

VERIFICABILIDAD: M Arta O Mepia O Basa

EsTABILIDAD: Media, se podran afiadir o eliminar protocolos durante la vida del sistema.

DEScrIpCION: Se utilizara una base de datos para obtener la informacion grafica por IP (GeolP).

2.1.3. Requisitos de restriccion a las capacidades del sistema

IbenTiFicabor: R-RC001

Priormap: O Arta M Mepia O Baja Fuente: EQuipo DE ANALISIS

NEecesmap: M Esenciar O Deseare O Opcional

VERIFICABILIDAD: M Arta O Mepia O Basa

EsTABILIDAD: Alta, durante toda la vida del sistema.
DEscripcION: No puede existir trafico entre el dispositivo y el servidor de almacenamiento que viaje
sin cifrar.

IpenTiFicapor: R-RC002

Prioripap: O Arta M Mepia O Basa Fuente: EQuiPO DE ANALISIS

Necesmap: M Esenciat O DeseasLe 0 OpcionaL

VErRIFICABILIDAD: M Arta O Mepia O Basa

EsTABILIDAD: Baja, en ampliaciones del sistema la informacion podra llegar en otros formatos, como
PPP.
DEscripcion: El sistema no atendera a trafico que no le venga en formato IP.
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2.1.4. Requisitos de rendimiento

IbenTiFicapor: R-RENOO1

Priormap: O Arta O Mepia M Baja FuenTE: INDECT

NEecesmap: M Esenciar O DeseasLe O OpcionaL

VERIFICABILIDAD: M Arta O Mepia O Baa

ESTABILIDAD: Alta, durante toda la vida del sistema.

DESCRIPCION: Una alarma no puede tardar mas de 60” en llegar al operador desde que son generadas,
y debe haber constancia de que el Operador la ha recibido.

IbenTiFicabor: R-REN002

Priormap: O Arta O Mepia M Baja Fuente: EQuiPo DE ANALISIS

NEecesmap: M Esenciar O DeseasLe O OpcionaL

VERIFICABILIDAD: M Arta O Mepia O Basa

ESTABILIDAD: Media, en futuras ampliaciones la capacidad del canal de trafico puede aumentar.

DEscripcION: El trafico analizable podra ser de hasta 100MB/seg y debe ser procesado (decodificado
y analizado) en no mas de 60” desde que llega al interfaz de la maquina. Deseable en
tiempo real.

IpenTiFicabor: R-RENOO3

Prioripap: O Arta O Mepia M Baia Fuente: EQuIPO DE ANALISIS

Necesmap: M Esenciar O Deseare O OrcionaL

VERIFICABILIDAD: M Arta O Mepia O Basa

Estabilidad: Media, debido a futuras ampliaciones del sistema, esta exigencia se podria relajar.

Descripcién: Desde el arranque de la maquina sniffer hasta que empiece a funcionar a pleno
rendimiento no deben pasar mas de 60”.

IbenTiFicapor: R-REN004

Priormap: O Arta O Mepia M Baja FuentE: INnDECT

Necesmap: M Esenciar O DeseasLe O OpcionaL

VERIFICABILIDAD: M Arta O Mepia O Baa

EsTABILIDAD: Alta, durante toda la vida del sistema.

DESCRIPCION: El sistema debe guardar el trafico de por lo menos las tltimas 24h.
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IbenTiFicabor: R-RENOOS

Prioripap: O Arta O Mepia M Baa Fuente: EQuiPo DE ANALISIS

Necesmap: M Esenciar O Deseare O OrcionaL

VERIFICABILIDAD: M Arta O Mepia O Basa

ESTABILIDAD: Alta, durante toda la vida del sistema.

DESCRIPCION: El trafico analizado (tanto decodificado como en formato bruto PCAP) debe estar en el
la méaquina del Operador en menos de 1 hora desde que lleg6 al PC_analizador.

IbenTiFicapor: R-REN0OOG

Priormap: O Arta O Mepia M Baja Fuente: INDECT

Necesmap: M Esenciat O Deseasre 0 Opcionar

VERIFICABILIDAD: M Arta O Mepia O Baa

ESTABILIDAD: Alta, durante toda la vida del sistema.

DESCRIPCION: El operador debe poseer al menos las capturas completas de la tiltima semana.

2.1.5. Requisitos de interfaz

IbenTiFicapor: R-INTO01

Priormap: O Arta M Mepia O Baja FuenTE: INnDECT

NEecesmap: M Esenciar O Deseasre O OpcionaL

VERIFICABILIDAD: M Arta O Mepia O Baa

EsTABILIDAD: Alta, durante toda la vida del sistema.

DEscripcION: Se dispondra tanto de un interfaz web como de un interfaz por consola para la
interaccién del Operador con el sistema Sniffer.

2.1.6. Requisitos de recursos

IpenTiFicapor: R-REC001

Priormap: O Arta M Mepia O Baja Fuente: EQuiPO DE ANALISIS

Necesmap: O Esenciac 0 DeseasLe M OpcionaL

VEriFicABILIDAD: M Arta O Mepia O Basa

EsTABILIDAD: Media, podran variar las fechas en funcién de la evolucion del proyecto.
DESCRIPCION: La fecha de entrega del primer prototipo se fija en 6 semanas desde el inicio del
proyecto.
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IbenTiFicapor: R-REC002

Prioripap: O Arta M Mepia O Baia Fuente: EQuiPo DE ANALISIS

Necesmap: O Esenciat M DeseasLe O OpcionaL

VERIFICABILIDAD: M Arta O Mepia O Basa

ESTABILIDAD: Media, variara en funcién de los factores de riesgo.
DEscripcion: La fecha de entrega del primer prototipo funcional se fija en entre 12 y 16 semanas
desde el inicio del proyecto.
2.1.7. Requisitos de verificacion
IpenTiFicabor: R-VEROO1
Priormap: O Arta M Mepia O Baja FuenTE: INDECT

Necesmap: O Esencia O DeseaBLe M OpcionaL

VERIFICABILIDAD: M Arta O Mepia O Baja

EsTABILIDAD: Alta, durante toda la vida del sistema.
DEscripcion: Se aislard y testeara en laboratorio el sistema, una vez finalizado y entregado, para
verificar la autenticidad de sus resultados sin conexiones a sistemas externos.
2.1.8. Requisitos de pruebas de aceptacion
Identificador: R-PAOO1
Prioripap: O Arta M Mepia O Baia FuenTE: INDECT

Necesmap: M Esenciar O Deseare O OrcionaL

VErirFicABILIDAD: O Arta M Mepia O Baja

ESTABILIDAD:

Alta, durante toda la vida del sistema.

DESCRIPCION:

Se probaran los protocolos HTTP, FTP, SMTP, POP3, IMAP y FTP, transmitiendo
aleatoriamente palabras sospechosas por ellos buscando la generacion de alertas.
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2.1.9. Requisitos de documentacion

IbenTiFicapor: R-DOCO001

Priormap: O Arta OMepia M Baja FuenTE: INDECT

NEecesmap: M Esenciar O DeseasLe O OpcionaL

VERIFICABILIDAD: M Arta O Mepia O Baa

ESTABILIDAD: Alta, durante toda la vida del sistema.

DESCRIPCION: Se documentara todo el codigo para hacerlo facilmente mantenible.

IbenTiFicapor: R-DOC002

Priormap: O Arta O Mepia M Baja FuentE: INnDECT

Necesmap: O Esenciat M Deseaste 0 Opcionar

VERIFICABILIDAD: M Arta O Mepia O Baa

EsTABILIDAD: Media, variara en futuras ampliaciones del sistema.

DEscripcION: Se realizard un documento (anexo) explicando brevemente, entre 5 y 10 paginas, la
complejidad del sistema, funcionalidades y disefio del mismo.

2.1.10. Requisitos de seguridad del sistema frente a
amenazas

IbenTiFicapor: R-SSA001

Prioripap: O Arta M Mepia O Basa Fuente: INDECT

Necesmap: M Esenciar O Deseare O OrcionaL

VErRIFICABILIDAD: M Arta O Mepia O Baja

EsTABILIDAD: Alta, durante toda la vida del sistema.

DEscripcIoN: Se buscara un hardware de tamafio pequefio y robusto para facilitar el camuflaje del
sistema en unas instalaciones de acceso publico.
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IbenTiFicapor: R-SSA002

Prioripap: O Arta M Mepia O Baia FuentE: INDECT

Necesmap: M Esenciar O Deseare O OrcionaL

VERIFICABILIDAD: M Arta O Mepia O Basa

ESTABILIDAD: Alta, durante toda la vida del sistema.

DEscripcion: Se utilizarad un color discreto para el hardware, de cara a facilitar su camuflaje en unas
instalaciones de acceso publico.

IbenTiFicapor: R-SSA003

Priormap: O Arta M Mepia O Baja Fuente: INDECT

Necesmap: M Esenciat O Deseasre 0 Opcionar

VEeriFicABILIDAD: M Arta O Mepia O Basa

EsTABILIDAD: Alta, durante toda la vida del sistema.

DESCRIPCION: Se buscara un hardware cuyas emisiones acusticas sean inferiores a 10 dB de cara a
facilitar su camuflaje en unas instalaciones de acceso publico.

IbenTiFicapor: R-SSA004

Priormap: O Arta M Mepia O Baja FuenTE: INDECT

Necesmap: M Esenciar O Deseare O OrcionaL

VERIFICABILIDAD: 1 Arta M Mepia O Basa

EsTABILIDAD: Alta, durante toda la vida del sistema.

DEscripcion: Se debe valorar en la eleccion del hardware aquel cuyo nivel de emisiones
radioeléctricas sea el menor posible.

IbenTiFicapor: R-SSA005

Prioripap: O Arta M Mepia O Basa Fuente: EQuiPO DE ANALISIS

Necesmap: M Esenciat O DeseasLe 0 OpcionaL

VERIFICABILIDAD: M Arta O Mepia O Basa

EsTABILIDAD: Alta, durante toda la vida del sistema.

DEScRIPCION: Sera necesario un sistema de alimentacién eléctrico auxiliar preveyendo que no halla
tomas eléctricas en el lugar de instalacién del sniffer.
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IbenTiFicapor: R-SSA006

Prioripap: O Arta O Mepia M Baa Fuente: EQuiPo DE ANALISIS

Necesmap: M Esenciar O Deseare O OrcionaL

VERIFICABILIDAD: 1 Arta M Mepia O Basa

ESTABILIDAD: Alta, durante toda la vida del sistema.

DEscripcion: El sistema debe seguir inmune a interferencias radioeléctricas.

IbenTiFicapor: R-SSA007

Priormap: O Arta O Mepia M Baja FuentE: INnDECT

Necesmap: M Esenciar O DeseasLe O OpcionaL

VERIFICABILIDAD: O Arta M Mepia O Basa

EsTABILIDAD: Alta, durante toda la vida del sistema.

DEscripcION: A nivel software, como medida de seguridad ante un posible secuestro o
contraespionaje del hardware instalado, es necesario disponer de medidas de seguridad
para no facilitar una diseccién del sistema.

2.1.11. Requisitos de portabilidad

IbenTiFicapor: R-PORO001

Prioripap: O Arta O Mepia M Baja Fuente: EQuiPo DE ANALISIS

Necesmap: M Esenciar O Deseare O OrcionaL

VERIFICABILIDAD: M Arta O Mepia O Basa

EsTABILIDAD: Alta, durante toda la vida del sistema.

DEscripcion: El sistema debe funcionar entre temperaturas de 0°C y 40°C

IpenTiFicabor: R-PORO002

Priormap: O Arta O Mepia M Baja Fuente: EQuIPO DE ANALISIS

NEecesmap: M Esenciar O Deseasre O OpcionaL

VERIFICABILIDAD: 1 Arta M Mepia O Basa

EsTABILIDAD: Alta, durante toda la vida del sistema.

DEescripcion: El sistema debe funcionar en ambientes con una humedad alta (por determinar en
posteriores revisiones del documento).
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IbenTiFicapor: R-PORO03

Prioripap: O Arta O Mepia M Baa FuentE: INDECT

Necesmap: O Esenciat O DeseaBLe M OpcionaL

VERIFICABILIDAD: M Arta O Mepia O Basa

EsTABILIDAD: Media, en futuras ampliaciones se podran intervenir lineas de otro medio fisico, como
fibra dptica.
Descripcion: La parte del sniffer debe ser instalable en una linea telefénica en menos de 4 minutos
desde que se localiza la linea.
IoenTiFicabor: R-POR004
Priormap: O Arta O Mepia M Baja Fuente: EQUIPO DE ANALISIS

Necesmap: M Esenciar O Deseare O OrcionaL

VERIFICABILIDAD: 1 Arta M Mepia O Basa

ESTABILIDAD:

Alta, durante toda la vida del sistema.

DESCRIPCION:

El sistema completo debe ser transportable en una maleta de operario de servicio
telefonico.

2.1.12. Requisitos de prevencion de errores del usuario

IbenTiFicapor: R-PEUOO1

Priormap: O Avta O Mepia M Baja Fuente: EQuiPO DE ANALISIS

Necesmap: O Esenciar O DeseasLe M OpcioNaL

VErRIFICABILIDAD: M Arta O Mepia O Basa

EsTABILIDAD:

Alta, durante toda la vida del sistema.

DESCRIPCION:

Se grabaran todos los comandos ejecutados en consola por el operador en el PCSniffer
en un fichero log.

2.1.13. Requisitos de manejo de errores

IpEnTIFIcADOR: R-MEOO1

Priormap: O Arta O Mepia M Baja FuenTe: INDECT

NEecesmap: M Esenciar O Deseasre O OpcionaL

VERIFICABILIDAD: E1 Arta M Mepia O Basa

EsSTABILIDAD:

Alta, durante toda la vida del sistema.

DESCRIPCION:

Se implementara un sistema de autodiagnéstico que genere avisos al operador.
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IbenTiFicapor: R-MEOQ002

Priormap: O Arta M Mepia O Baja Fuente: EQuiPo DE ANALISIS

NEecesmap: M Esenciar O Deseasre O OpcionaL

VERIFICABILIDAD: M Arta O Mepia O Basa

EsTABILIDAD:

Alta, durante toda la vida del sistema.

DESCRIPCION:

Ante la prevision automatica de colapso del sistema, se provocara un reinicio previo
aviso (no autorizacién) al operador.

2.1.14. Requisitos de mantenimiento

IpenTiFicabor: R-MANOO1

Prioripap: O Arta M Mepia O Basa FuenTe: INDECT

Necesmap: M Esenciat O DeseasLe 0 OpcionaL

VERIFICABILIDAD: M Arta O Mepia O Baja

EsTABILIDAD: Alta, durante toda la vida del sistema.

DEscripcion: Se debe proveer de todo el codigo fuente generado.
IpenTiFicapor: R-MANOO2

Prioripap: O Arta M Mepia O Baia Fuente: INDECT

Necesmap: M Esenciar O Deseare O OrcionaL

VErRIFICABILIDAD: M Arta O Mepia O Baja

EsTABILIDAD: Alta, durante toda la vida del sistema.
DEscripcIoN: Se debe generar la documentacion adecuada para facilitar el mantenimiento del
sistema.
IbenTiFicabor: R-MANOO3
Priorinap: O Arta M Mepia O Baa Fuente: EQUIPO DE ANALISIS

Necesmap: M Esenciat O DeseasLe 0 Opcionar

VErRIFICABILIDAD: M Arta O Mepia O Basa

EsTABILIDAD:

Alta, durante toda la vida del sistema.

DESCRIPCION:

El sistema debe llevar al menos un puerto de ampliacién disponible para futuras
funcionalidades.
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IbenTiFicabor: R-MANOO4

Prioripap: O Arta M Mepia O Basa FuenTe: INDECT

Necesmap: M Esenciat O DeseasLe O OpcionaL

VErRIFICABILIDAD: M Arta O Mepia O Basa

EsTABILIDAD: Alta, durante toda la vida del sistema.

DESCRIPCION: Como punto critico y fundamental se utilizara, tanto en el hardware como en el
software, la dltima tecnologia disponible en el mercado, de cara a crear un producto que
perdure el maximo tiempo posible, sea facilmente mantenible y no haya problemas de
abastecimiento en un futuro.

2.1.15. Requisitos de seguridad de las personas frente a fallos

IpenTiFicabor: R-SPF001

Priorinap: M Arra O Mepia O Basa FuenTe: INDECT

NEecesmap: M Esenciat O DeseasLe 0 Opcionar

VErRIFICABILIDAD: M Arta O Mepia O Basa

ESsTABILIDAD: Alta, durante toda la vida del sistema.

DESCRIPCION: Las comunicaciones del usuario monitorizado no deben ser alteradas en ningtin aspecto.
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2.2 REQUISITOS INVERSOS

Cabe destacar que para los requisitos inversos no se indicaran valores para su
prioridad, pues no llegaran a implementarse, ni para su necesidad, pues no puede decirse en
qué grado son o no necesarios, ya que recogen funcionalidades que no ofrecera el sistema.

Por otra parte, resulta importante recordar que se pretende con estos requisitos
inversos recoger y aclarar Unicamente aquellas circunstancias que pueden producir

confusién en cuanto a cudles serdn las funcionalidades proporcionadas o no.

IbenTiFicabor: R-INVOO1

Prioripap: O Arta M Mepia O Baia Fuente: INDECT

Necesmap: M Esenciar O Deseare O OrcionaL

VERIFICABILIDAD: M Arta O Mepia O Baja

EsTABILIDAD: Alta, durante toda la vida del sistema.

DEscripcion: No se puede utilizar software que no utilice licencia GNU v2 o compatible.

IpenTiFicabor: R-INV002

Priormap: O Arta M Mepia O Baja Fuente: EQuIPO DE ANALISIS

NEecesmap: M Esenciar O Deseare O Opcional

VERIFICABILIDAD: M Arta O Mepia O Basa

EsTABILIDAD: Media, en un futuro se pueden realizar ampliaciones para interactuar con otros tipos de
lineas.
DEscripcIoN: No interceptara lineas de comunicaciones que no sean DSL.
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Anexo IV: “Tecnologias aplicables”

Descripcién de las alternativas para cada componente planteado en el disefio del
sistema.

[c001] Interceptor DSL
[c001.001] Acoplado a la linea.
[c001.002] Generador de senal.

El disefio de este componente queda excluido de este documento.

[c002] Router
C002.001 Hardware

C002.001.001 Router: debe ser compatible con C001.001.002.

Para cubrir las necesidades de este sistema se puede realizar de 3 maneras

distintas:
- Router.
- Modem ADSL USB
- Modem ADSL Minipci

C002.002 Software
C002.002.001 Firmware: Entre los firmwares GNU, con soporte constante por
parte de la comunidad desarrolladora, con rendimiento contrastado y
modificables para conseguir las especificaciones concretas de este proyecto
destacan:

http://openwrt.org/
http://es.wikipedia.org/wiki/DD-WRT

El disefio de este componente queda excluido de este documento.

[c003] PCSniffer
C003.001 HARDWARE

[c003.001.001] Microprocesador: en el mercado existe gran variedad de
microprocesadores:

65xx | LatticeMico32 | Nios | AVR Motorola | SuperH family | PA-RISC Itar;nu
IBM OpenRIS

M32R | X86, X86-64 | MIPS | EISC POWER NSC 320xx C DEC

> >'gnetics | SPARC | RCA | Transmeta INMOS ARM | XAP

No obstante, al condicionar la eleccién del procesador a la del sistema operativo
(software) y viceversa, y estimandose como se vera en el componente C003.002.001 que se
utilizard un sistema operativo GNU/Linux basado en Debian, segun la tabla de compatibilidades
de éste se pueden eliminar tipos de procesadores hasta quedarse con esta seleccién:
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Arquitectura

Basada en Intel x86

AMD64 e Intel
EM64T

DEC Alpha

ARM

HP PA-RISC

Intel 1A-64

MIPS (big endian)

MIPS (little endian)

IBM/Motorola
PowerPC

Sun SPARC

IBM S/390

De este modo el rango de eleccién se acota ligeramente. Asi mismo,
entendiendo que el hardware ha de ser una arquitectura estandar, totalmente conocida
y probada, con gran cantidad de soporte y empresas que lo respalden, se decide acotar
la seleccién a los siguientes 4 tipos de procesadores en base a su alta disponibilidad en

el mercado:

Designacion de Debian

i386

amd64

alpha
arm
armel

arm and armel

hppa

ia64

mips

mipsel

powerpc

sparc

s390

Subarquitectura

Netwinder y CATS
Versatile

Intel IOP32x

Intel IXP4xx
Marvell Orion
PA-RISC 1.1
PA-RISC 2.0

SGI 1P22 (Indy/Indigo 2)
SGI IP32 (02)

MIPS Malta (32 bit)
MIPS Malta (64 bit)

Broadcom BCM91250A (SWARM)

Broadcom BCM91480B (BigSur)

Cobalt
MIPS Malta (32 bit)
MIPS Malta (64 bit)

Broadcom BCM91250A (SWARM)

Broadcom BCM91480B (BigSur)

PowerMac

PReP

sun4u

sun4v

IPL del lector VM y DASD
IPL de cinta

netwinder
versatile
iop32x
iXp4xx
orion5x
32

64

rak-ip22
r5k-ip32
4kc-malta
5kc-malta

sbl-
bcm91250a

sbla-
bcm91480b

cobalt
rdk-malta
5kc-malta

sbl-
bcm91250a

sbla-
bcm91480b

pmac
prep

sparc64

genérico
cinta

PROCESADOR DESCRIPCION

Intel x86 Familia de procesadores Intel de 32 bits.
Intel 1A64 Gama Intel de procesadores de 64 bits.
Gama AMD de procesadoresde 64 bits
AMD64 compatible con IA64.
ARM Familia ARM
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Por lo que se analizard cada microprocesador:

Ventajas
« Bajo consumo eléctrico.

« Es el procesador mas vendido (80%), presente en teléfonos
moviles, electrénica, etc.
» \Versién de 64 bits disponible.

Inconvenientes

* La mayor parte de los entornos de desarrollo y librerias para este
procesador son comerciales, no libres.

INTEL X86 (32 BITS)

Ventajas:

* Es el procesador universal méas cénocido en el desarrollo de
aplicaciones informaticas. Su arquitectura es utilizada en
satélites.

* Ofrece un rendimiento medio.
» Alta disponibilidad.

Inconvenientes:
 La arquitectura de 32 bits, si bien es la predominante
actualmente, estd en receso de cara a la migracién a
arquitecturas mas modernas y potentes.
« Alto consumo de energia.

» Limitaciones hardware: no puede direccionar mas de 4GB de
RAM.

INTEL 1A64, AMD64

Ventajas:
* Pueden direccionar hasta 128GB de RAM, lo cual facilita la
escalabilidad de cualquier producto basado en esta arquitectura.

Inconvenientes:

» Compatibles con aplicaciones disefladas para arquitecturas Intel
x86-32 bits.

* Es lalinea actual de procesadores para ordenadores.

* Mayor uso de memoria en los direccionamientos (64 bits) y uso
de caché.

Asi, la opcién de ARM queda descartada por su escasez de recursos de
software libre, lo cual a medio plazo la hace poco viable. A su vez la arquitectura x86 se
descarta tanto por su limitacién de 4GB de memoria RAM como por el progresivo
proceso que estd sustituyéndola por procesadores de 64 bits, a parte del alto consumo
de energia.

Por todo ello, se estima la mejor opcién un procesador AMD 6 Intel de 64

bits, el cual cubre todas las necesidades técnicas, garantiza abastecimiento y es
compatible con la mayoria de sistemas operativos y plataformas de desarrollo, asi como
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posibilita manejar mas de 4GB de memoria RAM, algo bastante probable en este
sistema debido la necesidad de obtener resultados en tiempo real.
C003.001.002 Placa base:

= Condicionada por c003.001.001 Microprocesador: AMD64 6 Intel IA64.

= Condicionada por C003.001.004, Puerto de conexién auxiliar.

= Condicionada por C003.001.005, Interfaz de red de entrada.

= Condicionada por €003.001.006, Interfaz de red para conexién con
operador.

Asi mismo el tamafio ha de ser reducido segun el requisito R-SSA001 para
facilitar la discreccién y despliegue de este componente en produccién, por lo que se
evaluaran la gamas “Mini-ITX" , “Pico-ITX" 6 “Micro-ITX".

Ademads, y basandose en el deseo de este proyecto de hacerlo 100% con
software libre, se puede estudiar un subconjunto de las gamas anteriores que llevan
BIOS compatible con Linux; la tecnologia Coreboot posibilita que el arranque de la
maquina sea un 66%, en general, mas rapido que el habitual. (requisito R-REN003).

CoreBoot es un proyecto que se conocia con el nombre de LinuxBIOS, siendo de
software libre, respaldado por la Free Software Foundation, dirigido a reemplazar el
firmware no libre de los BIOS propietarios encontrados en la mayoria de los
computadores, por una BIOS ligera disefiada para realizar solamente el minimo de
tareas necesarias para cargar y correr un moderno sistema operativo de 32 bits.
Coreboot actualmente tiene soporte para arquitecturas de 64bits en Coreboot v2.

C003.001.003, Aimacenamiento:

Teniendo en cuenta que la capacidad minima calculada debe ser de 800GB, la
solucién se podria disefiar de dos maneras:

a) Tarjeta externa. El PC sniffer dispondria de una ranura con una tarjeta tipo
“Compact Flash”

El SO estaria instalando en un HD
interno (SATA Il 6 USB) y la particién
con las copias de seguridad y datos
temporales en otro disco. De cara a la
recoleccién de los resultados, si se
quiere evitar que estos viajen por
canales inseguros, se posibilita el
reemplazo diario del disco por otra
evitando cualquier problema de
seguridad de los mismos.

Actualmente no hay tarjetas para cubrir las necesidades de espacio de
este componente, 800GB.
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b) Disco duro industrial:

Modelo Caracteristicas Capacidad Vel. Lectura Vel. Escritura Precio/GB

e e | 300GB | 150 MB/seg | 90 MB/seg 323€ | 96,99¢€

?;a;zsgesg%zs 32,0 GB 150 MB/seg 90 MB/seg 3,53 € 112,99 €

PD?:rki%t,SS.?gg_étgte Negro, Warp Series 32,0 GB 175 MB/seg 100 MB/seg 3,59 € 114,99 €

SC.Z Solid-State TSI?ISOB'O%(,:ZS?)ﬁg - 30,0 GB 155 MB/seg 90 MB/seg 423€ | 126,90€
rive 2,5" 30 GB Saea

Los discos duros industriales Solid State Drive son también una buena
opcién. Su resistencia en ambientes industriales es mayor que le los discos habituales,
asi como su rendimiento en ambientes distintos a los habituales. Ademas disponen de
mas capacidad y mayor velocidad que los discos flash, pero su precio es
consecuentemente mayor. Se descarta el formato IDE a favor del SATA, estadndar actual.
Los candidatos son:

Siendo 800 GB una capacidad suficiente para este proyecto, el
segundo criterio de eleccién es la velocidad de acceso. Por lo tanto, la opcién mas
interesante utilizando esta tecnologia seria:

C003.001.004, Puerto de conexion auxiliar

Igual que en los componentes anteriores, se necesita una tecnologia
ampliamente usada y estandar de la industria.

Los requisitos para esta conexién son:
o No quedar desfasado en 5 afos.
o Disponer de un ancho de banda de 10MB/seg al menos.
o Facilmente mantenible, documentado y apoyado por la industria.

Se presentan por tanto varias alternativas para la transmisién de datos

genéricos:

PUERTO Ao de creacion Velocidad
Puerto serie 1969 0'020 KB/seg
Puerto paralelo 1981 0’150 MB/seg
SCsl 1986 2 MB/seg
RJ45 cat 6 1995 1000MB/seg
USB 2.0 2000 40 MB/seg
IEEE 1394b Firewire 800 2002 320 MB/seg

Los puertos serie, paralelo y SCSI se encuentran ya en desuso y su fabricacién es
excepcional. Esto supondria un riesgo a la hora de producir la maquina en cadena.

Sobre el puerto RJ45, su uso implica parametrizar la conexién entre ambos
dispositivos como si fuese una red, definiendo un protocolo de red (como IP) y otro de
transmisién (como TCP), a parte de un protocolo especifico para el dialogo entre ambos
elementos. Ademéds, ya se dispone de conexiones RJ45, por lo que la eleccién de
cualquier otro tipo de conector aumenta la escalabilidad y opciones de este sistema.
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El conector Fireware es técnicamente la mejor eleccién, ya que goza del mayor
ancho de banda y un disefio moderno, no obstante su aceptacién por el mercado no es
la que tedricamente se podria pensar, y esto es un handicap que devalla su
candidatura a ser la interface a utilizar en ese mdédulo, ya que es necesario utilizar el
conector en voga mas utilizado y que menos problemas de mantenimiento o logistica
pueda producir.

Respecto al interfaz USB, cabe destacar el ancho de banda que cubre las
necesidades de este proyecto sobradamente, la naturaleza de estdndar abierto
cumpliendo las perspectivas del proyecto y la sobrada aceptacién de este conector,
actualmente el més utilizado en el mundo.

Un factor mas a la hora de evaluar el uso del USB son las directrices de la UE, en
las que por ejemplo implicardn que en 2010 todos los cargadores de teléfonos méviles
utilicen el estandar USB, lo cual afianzara esta tecnologia sobradamente como estandar
universal de comunicacién de datos entre periféricos, aparte de abaratar la produccién
de este conector. Esto hace que el uso de USB sea previsto con el estandar de facto en
la interconexién ligera de dispositivos 3

En definitiva, la eleccién del USB cubre sobradamente las necesidades
tecnoldgicas requeridas y es la mejor eleccién para los aspectos de mantenimiento,
produccién y administrativos de este proyecto.

C003.001.005, Interfaz de red de entrada:

Partiendo de un trafico maximo de 100 MB/seg (requisito R-REN002), el
PC _sniffer se conectara al componente Router (C002). Serda necesario utilizar una
interfaz de red Ethernet, entre las que se barajan las siguientes aternativas:

Tecnologia Velocidad

Ethernet 10/100 100MB/seg
Ethernet 10/100/1000 1000MB/seg

Siendo el trafico de entrada previsto de 100MB/seg, la interfaz de red
incorporada por defecto en el componente “c003.001.001 Placa base” cumple con los
requisitos propuestos. El modelo Realtek RTL8168C dispone de las caracteristicas requeridas
y dispone de driver en GNU/Linux.
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C003.001.006, Interfaz de red para conexion con operador.

Por este canal viajardn 3 tipos de informacién:

Alertas y trafico de gestién.
Impresién automética de alertas en la impresora.
Envio de las capturas, que en una estimacion fatalista seria:

UPLOAD MiNIMO NECESARIO

Méximo trafico generado en un dia por un usuario . .
en una DSL de 100MB >18'4GB >18'4GB
Compresién de este trafico con pigz (33%) 518'4GB * 0'33 171'07 GB
Envio del trafico de un dia en 24h y compreso. 171'07GB/24h 7'128GB/h

' 1'98MB/seg

%
Conversién a MB/seg 7 128/(;26%51(300()'\45 o
9 19'8 Mbps

Para las necesidades de este componente se barajan las siguientes soluciones:

Tecnologia Velocidad

Download 12 Mbps
ol SIE Upload 2'1 Mbps
Wifi 54MB/seg
Ethernet 10/100/1000 MB/seg

Ventajas
- R4pido despliegue del dispositivo.
- Comunicacién asegurada, radioespectro reservado.*
* No se valoran medidas de contraespionaje.

Inconvenientes

- Dependencia de una compafiia privada para el funcionamiento del sistema.

- Ancho de banda de subida insuficiente para la retransmisién del trafico en tiempo
real, 2'1Mbps frente a 19'8Mbps necesarios.

- Coste por giga transmitido.

Ventajas
- Facil despliegue.
- Ancho de banda suficiente para cualquier situacién.
- Comunicacién asegurada, cifrados de alto nivel disponibles.

Inconvenientes

- Se desvela facilemente la existencia de una nueva red inaldmbrica, problema en
zonas despobladas.
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Ethernet

Ventajas
- Gran ancho de banda (hasta 1000mbps)
- Rendimiento y fiabilidad de la conexién altos al ser un medio no alterable.

Inconvenientes

- Instalacién engorrosa y poco discreta al ser un cable de un didmetro distinto al
habitual telefénico.

Tanto en 3G como en Wifi se recomienda el uso de una antena direccional,
para mejorar el ancho de banda y rendimiento del enlace, de modo que se cubriria el
requisito R-SSA006 sobre interferencias intencionadas.

Con la tecnologia 3G, se contrataria con un ISP un acceso de 12MB se cubriria el
caudal de bajada pero no el de subida. Ademas implicaria un coste relativamente
elevado, y la conexién podria correr el riesgo de ser intermitente o con fluctuaciones de
velocidad dependiendo del operador. El envio automatico de las capturas se
desactivaria, descargando el operador manualmente, a través de la web, las descargas
que desease.

Por dltimo, con una conexién Ethernet se necesitaria desplegar un cable RJ45
conectado con el equipo del Operador, lo cual es complicado. Mientras, si se utilizase
una conexién wifi con cifrado alto y cambio frecuente de clave, se dispondria de un
ancho de banda suficiente, pero con el handicap de tener que localizar el PCOperador
en un radio relativamente corto y evaluar que se estaria emitiendo sefiales de radio, lo
cual reduce la discreccién del sistema.

Por tanto, para este punto se proponen las 3 tecnologias, dejando a eleccién del
Operador cual utilizar en cada escenario.

C003.001.006, Interfaz de red de backup.

La segunda interfaz de red, utilizada de backup de la primera en caso de que
falle, serd el mismo modelo decidido en el C003.001.005 en formato PCI-Express o, de
no ser posible, en USB. Al ser el mismo modelo, se simplifica la instalacién y necesidad
de drivers.

C003.001.007, RAM

Seguln el componente “C003.xxxx Placa base”, la memoria RAM compatible es
del tipo DDR3 vy se disponen de 4 slots de memoria.

Por ello, se barajan las siguientes opciones:

Memoria Cantidad TOTAL
DDR3 24.576 MB 1600Mhz 2 47.152 MB
DDR3 24.576 MB 1600Mhz 4 94.304 MB
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C003.001.008, Alimentacion eléctrica

Para evitar problemas eléctricos, tanto de suministro como picos de tensién, se
implantard un SAl. Por ello se estudia previamente el consumo del dispositivo:

Dispositivo Consumo/hora
Ej: Asus EEE PC 901 12w
Ej: Placa Mini ITX 15w

No obstante estos consumos son estandares, sin hacer uso alto de CPU y wifi.
Mientras, un SAl como el Powerware 5125 1500VA dispone de hasta 1050 vatios, por lo
gue en el caso, por ejemplo, de un Asus EEE funcionando a pleno rendimiento podria
mantenerlo activo el siguiente nimero de horas:

SAlPowerware(1050w/h) /ConsumoAsus(12w+5w CPU+5w wifi) = 47h*

*No se incluyen las horas de energia que ademds podria proporcionar la bateria del propio equipo.

[c003.002] SOFTWARE
C003.002.001, Sistema operativo:

Segun los requisitos, al menos se deben cumplir 3 condiciones:

Fiablidad Soporte

y estabilidad multiprocesador

Windows

Ubuntu
Debian
Fedora

FreeBSD
OpenBSD
Solaris

*: el soporte depende exclusivamente de la empresa comercializadora, lo cual puede generar
demoras o no realizacion del mismo en ciertas situaciones. El no ser software GNU causa que no
cumpla el requisito XXXX de este documento, lo cual descarta automaticamente este software en
este proyecto.

**: |a licencia BSD cubre la licencia GNU y no genera incompatibilidades en este proyecto.
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Sistema

operativo Debian GNU/Linux  Fedora (Linux) SUSE Linux FreeBSD OpenBSD Plan 9
Proyecto Universidad de

Creador Proyecto Debian Fedora SuSE California  Theo de Raadt  Bell Labs
Aiio de

primera

distribucién 1993 2003 1994 1993 1996 1993

Aspectos

generales

Ultima

version

estable 5.0 Lenny 11 39824 7 36617 Fourth Edition
Costo Gratuito Gratuito Gratuito Gratuito Gratuito Gratuito

Licencia | Libre:GNU " Libre:GNU  Libre:GNU" Libre:BSD  Libre: BSD  Libre: LPL
Estaciones de

trabajo,
Tipo de Hogar, ciencia, servidores, Hogar, ciencia, Hogar, ciencia, servidores,
usuario redes, negocios servidores servidores Servidores Servidores embebido HPC
Aspectos
técnicos
Tipo de
micleo Monolitico Monolitico Monolitico Monolitico Monolitico Monolitico
Arquitecturas Intel x86, Intel x86,
de procesador AMDE64, AMD64,
soportadas PowerPC PowerPC
fossil/venti,
Sistema de 9P2000, kfs,
archivos por ext2, FAT, ISO
defecto ext3 ext4 ReiserFS Berkeley FES Berkeley FFS 9660
Soporte de
sistemas de
archivo de 16
bits ? Si ? Si ? ?
Soporte de
sistemas de
archivo de 32
bits Si Si Si Si Si Si
Soporte de
sistemas de
archivo de 64
bits ? ? ?
Herramienta
de
actualizacion
por defecto apt yum YaST Fuentes Fuentes replica/pull

Aspectos graficos
Aplicacion: X Aplicacion: X Aplicacion: X Aplicacion: X

Entorno Aplicacion: X Window Window Window Window Window
grafico! System System System System System  Aplicacién: rio
Sistema de
ventanas por
defecto N/A rio

Por lo que se decide, en funcién de las incomaptibilidades de los demas sistemas
operativos y uso por defecto ext3, centrarse en Debian y Fedora.
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Puesto . . .
Distribucién Distribucion HPD

Distrowatch.com

29 Fedora 1560
49 openSUSE 1235
6° Debian 898

Fecha de obtencién de datos: 14/10/2009
* No se incluye Ubuntu en el estudio al ser una distribucién derivada de Debian.

Por lo que se valora la utilizacién de 3 distribuciones Linux: Debian, Fedora y
openSuSE. Este analisis coincide con el top 6 de Distrowatch, que muestra las
distribuciones mas utilizadas.
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C003.002.002: Lenguaje de programacion para el binario.

Al requerirse, al menos inicialmente, que la naturaleza de los
componentes sea GNU siempre que sea posible, el framework de Microsoft (.NET)
quedaria descartado. Java a su vez tampoco es GNU. Por su parte, Mono es una
implementacién libre y GNU, del framework de .NET,por lo que quedan c++ y
Mono para el analisis.

= .NET: No cumple la licencia GNU, es un lenguaje propietario, no se analizara.
= JAVA: No cumple la licencia GNU, es un lenguaje propietario, no se analizara.

Asi mismo, el requisito de multiplataforma lo cumplen los dos lenguajes,
por lo que se evaluard en funcién de su rendimiento, al ser un sistema que ante
otras necesidades premia la ejecucién rapida con el objetivo de funcionar en
tiempo real. Para ello se realiza una baterfa de pruebas codificando varios
programas en ambos lenguajes, y tomando medidas tales como segundos en
ejecutar el programa completo, consumo de RAM y ocupacién el disco duro.
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Comparativa de rendimiento “Mono c# vs GNU C++"

Memoria
Programas de prueba Segundos (KB) Tamaiio (KB)
C++ GNU Mono C# % Diferencia | C++ GNU Mono C# % Diferencia | C++ GNU Mono C# % Diferencia
binary-trees 4.47 8.25 184.56 7 14.58 208.46 541 610 112.75
fannkuch 7.78 18.73 240.75 844 5.06 0.6 554 549 99.1
fasta 18.72 26.23 140.12 788 4.66 0.59 1248 1180 94.55
k-nucleotide 7.46 18.52 248.26 9.3 68.06 731.56 1380 1012 73.33
mandelbrot 3.02 7.15 236.75 896 4.59 0.51 1097 484 44.12
n-body 14.62 23.2 158.69 932 5.07 0.54 1705 1410 82.7
nsieve 2.08 2.28 109.62 5.76 9.6 166.62 313 341 108.95
nsieve-bits 3.86 7.7 199.48 3.32 7.13 214.96 494 363 73.48
partial-sums 4.05 7.28 179.75 852 4.7 0.55 531 455 85.69
pidigits 1.66 1.83 110.24 1.05 4.51 428.52 652 1026 157.36
recursive 24 9.22 384.17 1.01 5.06 501.98 566 435 76.86
regex-dna 5.58 25.11 450 12.7 124.28 978.31 1588 607 38.22
reverse-complement 0.54 2.2 407.41 13.29 27.14 204.21 810 727 89.75
spectral-norm 23.84 47.48 199.16 900 4.35 0.48 442 459 103.85
startup 0.86 20 2325.58 108 123 113.89
sum-file 6.47 9.66 149.3 852 4.76 0.56 260 198 76.15
thread-ring 101.28 168.87 166.74 2.96 11.96 403.92 626 476 76.04
208.69 403.71 193.45 6120.39 305.53 4.99 12915 10455 80.95

Fuente: Debian.org *
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Comparativa rendimiento C++ / Mono c# (en segundos)
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Por lo que se ve claramente cémo los programas de célculo realizados en C++
Ilegan a ser casi un 200% mas rdpido que los realizados en Mono.

C003.002.003: Sistema de soporte remoto

Utilizando GNU/Linux como plataforma, el espectro de soluciones para acceso
remoto se resume en:

o Telnet: protocolo basico de acceso remoto. No lleva cifrado. En desuso.

© SSH: protocolo de acceso remoto avanzado, con cifrado y permitiendo el envio de
ficheros. Soporta exportaciéon de escritorios.

© VNC: protocolo de acceso remoto grafico.
o Rdesktop: protocolo de acceso remoto gréafico estandar.

Hay que tener en cuenta los siguientes aspectos:

1. La conexion debe llevar un cifrado minimo de 2048 bits, por lo que se descarta
Telnet
2. La conexién la iniciard siempre el operador.

Por lo que la Unica opcidn es el protocolo SSH, el cual proporciona los siguientes
tipos de proteccién:

©o Después de la conexién inicial, el cliente puede verificar que se esta conectando al
mismo servidor al que se conectd anteriormente.

o El cliente transmite su informaciéon de autenticacién al servidor usando un cifrado
robusto de 128 bits 6 superior, hasta 32.768 bits.

© Todos los datos enviados y recibidos durante la sesién se transfieren por medio del
cifrado propuesto, lo cual los hacen extremamente dificil de descifrar y leer.
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Los usuarios hostiles tienen a su disposicién una variedad de herramientas que
les permiten interceptar y redirigir el trafico de la red para ganar acceso al sistema. En
términos generales, estas amenazas se pueden catalogar del siguiente modo:

o Intercepcion de la comunicacién entre dos sistemas — En este escenario, existe un
tercero en algln lugar de la red entre entidades en comunicacién que hace una
copia de la informacién que pasa entre ellas. La parte interceptora puede interceptar
y conservar la informacién, o puede modificar la informacién y luego enviarla al
recipiente al cual estaba destinada. Este ataque se puede montar a través del uso
de un paquete sniffer — una utilidad de red muy comun.

o Personificacion de un determinado host — Con esta estrategia, un sistema
interceptor finge ser el recipiente a quien estd destinado un mensaje. Si funciona la
estrategia, el sistema del usuario no se da cuenta del engafo y continla la
comunicacién con el host incorrecto. Esto se produce con técnicas como el
envenenamiento del DNS o spoofing de IP (engafio de direcciones IP) .

Ambas técnicas interceptan informacién potencialmente confidencial y si esta
Intercepcidn se realiza con propdsitos hostiles, el resultado puede ser catastréfico. Si se
utiliza SSH para inicios de sesién de shell remota y para copiar archivos, se pueden
disminuir estas amenazas a la seguridad notablemente. Esto es porque el cliente SSH y
el servidor usan firmas digitales para verificar su identidad. Adicionalmente, toda la
comunicacién entre los sistemas cliente y servidor es cifrada. No serviran de nada los
intentos de falsificar la identidad de cualquiera de los dos lados de la comunicacién ya
gue cada paquete estd cifrado por medio de una llave conocida sélo por el sistema
local y el remoto.

C003.002.004: Sistema de ficheros y cifrado.

Utilizando GNU/Linux, y con licencia GNU, los sistemas de ficheros mas
extendidos con soporte para cifrado de particiones son:

ext3 XFS
extd ReiserFS

Por lo que se realiza el siguiente estudio comparativo de prestaciones:
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File system
Creator
Year introduced
Original operating system

Block suballocation

Tail packing

Variable file block size [89]
Extents

Allocate-on-flush

ext3 extd XFS ReiserFS
Stephen Tweedie various SGI Namesys
1999 2006 1994 2001
Linux Linux IRIX,Linux,FreeBSD Linux
ext3 ext4 XFS ReiserFS 4
Unknown Unknown Unknown Unknown
with Ext2 IFS or ext2fsd Unknown Unknown Unknown
Yes Yes in kernel 2.6.28 Yes with a kernel patch
Unknown Unknown Unknown Unknown
Partial with ext2fsx (treated as ext2) Unknown Unknown Unknown
Yes No Partial No
Unknown Unknown Unknown Unknown
Yes Unknown Unknown Unknown
Unknown Unknown Unknown Unknown
Unknown Unknown Unknown Unknown
Unknown Unknown Unknown Unknown
ext3 ext4 XFS ReiserFsS 4
No No No Yes
No No No Yes
No No No No
Yes Yes Yes
Yes Yes Yes
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File system ext3 extd XES ReiserFS 4
Hard links Yes Yes Yes Yes
Symbolic links Yes Yes Yes Yes
Block journaling Yes Yes N Yes
Metadata-only journaling Yes Yes Yes No
Case-sensitive Yes Yes Yes Yes
Case-preserving Yes Yes Yes Yes
File Change Log No No No No
Snapshot No No No Unknown
XIP Yes Yes Unknown Unknown
Encryption Yes
cow No No Unknown Yes
integrated LVM No No No No
Deduplication Unknown Unknown Unknown Unknown
File system ext3 ext4 XFS ReiserFS 4
Stores file owner Yes Yes Yes Yes
POSIX file permissions Yes Yes Yes Yes
Creation timestamps Yes 0 N N
Last access/ read timestamps Yes Yes Yes
Last modification of content Yes Unknown Unknown
This copy created Unknown Unknown Unknown
Last metadata change timestamps Yes Yes Yes
Last archive timestamps No No No
Access control lists Yes Yes

Securityl MAC labels Yes Yes No
Extended attributes/ Alternate data streams/ forks Yes Yes

Checksum/ ECC Yes

File system ext3 extd XFS ReiserFS 4
255 bytes 256 bytes 255 bytes 3,976 bytes
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Cabe destacar que tanto ext4, XFS como Reiser4 ofrecen un gran rendimiento
general, por lo que los 3 sistemas de ficheros son factibles para este proyecto. En
pruebas de rendimiento se obtiene siempre una superioridad con ext4.

|Ozone v3.315

4GB Write Performance
LB’z

FeiserFs

Fuente: ArtsTechnica (Ene 2009 ).°

De cara a cubrir el R-SSA007 sobre cifrado del disco duro, en los sistemas de
ficheros que no incorporen esta caracteristica de manera nativa, se pueden utilizar las
siguientes soluciones: TrueCrypt, el cual no tiene licencia compatible con GNU vy
LUKS.

Actualmente no hay estadndares de cifrado de disco duro excepto Linux Unified
Keys Setup (“LUKS"), el cual por otra parte estd bien documentado y con una buena
linea de soporte. Sus caracteristicas mas destacables son:

— Compatible por estandarizacién.

— Seguro contra ataques de baja entropia.
— secure against low entropy attacks.

— Compatibilidad con claves multiples.

— Revocacion efectiva de contrasefa.

— Licencia GNU v2.
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C003.002.005, Sniffer

Un sniffer es una utilidad que captura todo el trafico de red, dirigido o no a la
maquina que lo ejecuta, para posteriormente analizar esa informacién.

Su funcionamiento queda descrito en el siguiente gréfico:

S niffer

Transmitted
Packet
_— Packatl Filter

Recaived
- NETWORK CARD Packet
« =

Network
Monitar

/

CARD DRIVER

Web Browser

\

Proclocal Stack

FTP Sarver

Hardware Kernel Space User Space

Articulo “programacion en Libpcap”, Luis Martin Garcia. °

de modo que su ejecucién es compatible con la ejecucién simultdnea de
aplicaciones de usuario. Al utilizar todos la libreria libpcap, la fiabilidad de los mas
conocidos estd garantizada. Entre ellos destacan:
Tcpdump |Darkstat Ngrep |Ethereal/Wireshark/Tshark

Ettercap |Kismet |Nwatch

No es objeto de este documento realizar una comparativa de snifers, pues daria
lugar probablemente a un documento aun mas amplio que el presente. Por ello, se
centrard el andlisis entre los 2 candidatos mas utilizados, TCPDump vy
Wireshark/Tshark, y el nuevo sniffer Xplico.

C003.002.006, Decodificador.

De cara a procesar las capturas de datos, se ha de utilizar uno o varios
decodificadores. Analizando la oferta existente, se pueden clasificar entre
descontinuados (desarrollo abandona, sin soporte) 6 incompatibles con este proyecto, y
activos:

6 http://recursos.aldabaknocking.com/libpcapHakin9LuisMartinGarcia.pdf
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NFATs descontinuados 6 incompatibles

NetworkMiner | sélo para Microsoft Windows.

Descontinuado (Setp. 2008), sélo version para 32 bits y

MsnShadow | o - cita interfaz grafica,

Descontinuado, (Feb. 2004). Vuelca tanto cabeceras como
payload en ASCII o ASCII-Hex.

NetAnalyzer |Descontinuado, (Feb. 2008).

Nast

Dsniff Descontinuado, (2000).
Chaosreader |Descontinuado, (2003).
tcpick Descontinuado, (2005).
aimsnarf Descontinuado.
yahsnarf Descontinuado.
tcpflow Descontinuado, (2003).

nsm-console | Descontinuado, (2007).
Driftnet Descontinuado, (2007).

A continuacién se presenta una comparativa de los decodificadores de datos
actuales, con los protocolos soportados.
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https://trac.security.org.my/hex/browser/trunk/rawpacket-root/usr/home/analyzt/rp-NSM/nsm-console
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https://trac.security.org.my/hex/browser/trunk/rawpacket-root/usr/home/analyzt/rp-NSM/nsm-console
https://trac.security.org.my/hex/browser/trunk/rawpacket-root/usr/home/analyzt/rp-NSM/nsm-console

Resumen de prestaciones de Network Forensic Analysis Tools (NFAT) en GNU/Linux - Nov. 2009

DECODIFICADOR REQUERIDOS DESEABLES

O ©
xplico 000 0000 O O O
Msnshadow o
e QOO0 O 00 0O
trepgrab o

Packet o Matic

QO

o
o
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C003.002.007, Analizador de datos.

Este software,

debido a la casuistica concreta, complejidad del proyecto e

integracién con las demas partes, se creard desde cero. Requiere:

— Analisis de palabras: Las capturas de tréfico se deben analizar, palabra por
palabra, en busca de palabras sospechosas.

— API para la conexién con la BD (Sqlite3): la libreria o wrappers para acceder a
una base de datos Sqlite3 es gratuita, se utilizard la oficial de Sqlite3.

C003.002.008, compresor

Los 2 compresores habituales en GNU/Linux son Gzip y bzip2. Ademas,
se incorporaran 7z por los buenos resultados que estan aportando varias
publicaciones, y XZ por la eleccién de la distribucién Slackware como sustituto

de gzip.
SOFTWARE VERSION FECHA
Gzip 1.3.13 2/10/2009
Pigz 2.1.50 20/07/2009
Bzip2 1.0.5 10/12/2007
Pbzip2 1.0.5 8/1/2009
7z 4.65 3/2/2009
XZ 4.99 27/8/2009

Para realizar las pruebas, se utilizaran los siguientes conjuntos de datos:

INFORMACION DESCRIPCION

Calgary Corpus

Conjunto de datos realizado en 1987 por lan Witten, Tim Bell and
John Clear, para testear la eficacia de compresores.

Canterbury Corpus

Conjunto de datos realizado por la universidad de Canterbury
(Nueva Zelanda) en 1997 para testear la eficacia de compresores.

HTTP+IM+SMTP+P2P

PCAP HTTP Captura de tréafico exclusivamente HTTP en formato pcap v2.4.
PCAP £ 60
HTTP+IM+SMTP Captura de trafico HTTP, IM y SMTP en formato pcap v2.4.
PCAP

Captura de trafico HTTP, MI, SMTP y P2P en formato pcap v2.4.

Las capturas de trafico han sido descargadas de las disponibles como
muestras estandares en la web de Wireshark’ y fundidas para proporcionar los
correspondientes casos.

7 http://wiki.wireshark.org/SampleCaptures
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Para determinar el tiempo, se ha utilizado el comando “time”

# time cat /etc/debian_version
lenny/sid

real OmO0.003s

Y como plataforma, la propuesta para el desarrollo de este sistema al
inicio de este documento (apartado C003.002.001).
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Comparativa de compresores en GNU/Linux - Oct. 2009.

Muestra de

datos

Calgary Corpus
3266560 bytes

32.72 0.8 32.67 0.57 27.08 1.2 27.16 0.94 26.3 2.1 26.22 3.52

Canterbury Corpus
2821120 bytes

26.2 0.61 26.01 0.48 20.24 1.02 20.07 0.75 17.25 2.6 17.23 3,48

PCAP HTTP
293250 bytes

29.41 0.06 29.23 0.07 26.68 0.14 26.67 0.14 19.48 0.43 19.42 0,51

PCAP
HTTP+IM+SMTP 28.49 | 0.06 28.41 0.08 26.48 0.18 26.48 0.16 19.49 0.45 19.39 0,58
347636 bytes

PCAP
HTTP+IM+SMTP+P2P | 45.1 2.4 44.82 1.8 43.71 4.8 43.74 2.7 35.13 9 35.17 15,7
17145837 bytes

TOTALES 32.39 | 3,87”" 32.23 3" 28.84 7,34” 28.82 4,64” 25.53 | 14,58” | 23.49 23,79"

%: relacién de compresién frente al original. Menos es mejor.
T: Tiempo total, en seg., empleado. Menos es mejor.
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Rendimiento | Tiemplo empleado (més es peor)
35

= .\ I Ratio de compresién (méas es mejor)
30

Segln se puede analizar, Pigz

o5 obtiene mejores resultados frente a
su clon monoproceso Gzip. Por otra
20 parte, pbzip2 también mejora

los tiempos empleados frente a bzip2,
por lo que se deduce que en estas

15 aplicaciones el uso de
multiprocesador es una ventaja.
10 Por otra_ parte, el uso de p7z y XZ
conseguirian unos ratios de
compresion mayores, nunca
5 P mejorando el 5% de los dos primeros,
pero probablemente no compensarian
0 por el alto uso de procesador de
Gzip Pigz Bzip2 Pbzip2 p7z Xz exigen.

Los tiempos empleados por 7z y xz son del orden de 3 6 incluso 5 magnitudes respecto a pigz y pbzip2, mientras que los
ratios de compresidon apenas mejoran en un 20% respecto a los primeros (28'8% frente a 23,4% por ej), no compensa invertir
mucho procesador en una aplicacién de tiempo real para obtener una mejora pequefa frente a Pigz y Pbzip2.

Por lo que entre gzip y su homdénimo multiprocesador (pigz), se obtiene mejor rendimiento sobre todo con ficheros grandes
(los que se utilizaran por capturar todo tréfico) con el segundo. Igual ocurre entre bzip2 y pbzip2.

Luego la decision queda por tanto entre Pigz y pbzip2.
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C003.002.009, software de envio de datos

Recordando los requisitos establecidos (envio cifrado y receptor
multiplataforma), y conociendo los actuales sistemas de transferencia de ficheros mas
estandares, se evallan:

Servidor
multiplataforma

FTP @ @
SFTP
scp o

Protocolo Envio cifrado

— SFTP (Secure File Transfer Program) es similar a FTP, pero aplicando una capa de
seguridad a todas las transmisiones. Utiliza el cifrado de SSH, clave publica para
cifrado y compresion.

— SCP (Secure CoPy) es una utilidad para copiar ficheros entre dos hosts. Utiliza SSH
para autenticacién y transferencia de datos, a parte de clave publica para cifrado y
compresioén.

La diferencia entre ambos es que SFTP es un sistema de ficheros, util para casos
en los que hay que navegar por arboles de directorios, realizar operaciones de lectura,
movimientos, copias y demas. Ademas, emplea parte del ancho de banda en estas
gestiones. SCP mientras, utilizando la misma capa de cifrado, se limita a enviar o recibir
ficheros. Consume menos memoria y necesita menos ancho de banda.

C002.002.010: Base de datos.

Partiendo de la base de utilizar software libre, los principales SGBD libres y
gratuitos son:

BASE DE DATOS LICENCIA \"/:\R|»] ¥4
PostgreSQL Licencia BSD @
Firebird Initial Developer's PUBLIC LICENSE @

Version 1.0.
SQLite Licencia Dominio Publico
Apache Derby Apache License v 2.0 @
MySQL Licencia Dual *
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* La licencia GNU GPL de MySQL obliga a que la distribucién de
cualquier producto derivado (aplicacién) se haga bajo esa misma licencia.
Si un proyecto desea incorporar MySQL en su producto pero desea
distribuirlo bajo otra licencia que no sea la GNU GPL, puede adquirir, bajo
pago, una licencia comercial de MySQL. En este proyecto se procura siempre
gue sea posible realizar todo via licencias GNU GPL, y teniendo en cuenta
que el hardware puede que no se licencie bajo esta modalidad, pero si el
software, es objeto de estudio este detalle. El pago de una licencia de
MySQL queda fuera de analisis, al buscarse un coste lo menor
posible e interpretarse que tanto MySQL como PostgreSQL para
las exigencias de este proyecto cubren las necesidades
sobradamente.

Otro factor a tener en cuenta es la adquisicién de MySQL por
parte de Oracle, la mayor empresa de bases de datos del mundo
actualmente, lo cual imprime cierta incertidumbre al futuro del proyecto, si
bien en el peor de los casos (eliminacion de la licencia GPL del producto
MySQL) y debido a la comunidad de usuarios tan extensa que existe, se
crearfa un producto similar que garantizase su continuidad.

Una anélisis técnico evaluando los puntos y caracteristicas criticas de cada base
de datos puede ser el disponer de soporte en las siguientes caracteristicas:

SQlLite Firebird MySQL PostgreSQL
Tabla temporal
Vista materializada
Arbol R-/R+
Hash
Expresion
Parcial
Reversa
ACID
Integridad referencial
Transacciones
Unicode
Mapa de bits
Dominio
Cursor
Trigger
Funciones 5
Procedimiento 5
Rutina externa 5
Rango
Hash
Compuesto (Rango+Hash)
Lista

([ ><)

GNODOO0000OROOOONOOOONO

HE00000RNI0N0N00000000N0N0d
EEQQOQOQ0000000000000000000
5ol 000000RANNOOIVDNB~~0O

Basandose en la popularidad en Internet y el n? de usuarios, referencias, soporte
y comunidad rodeando estas tecnologias, destacan Sqlite, MySQL y PostgreSQL. Las tres
ofertarian una gran seguridad al proyecto de cara a su mantenimiento y proyeccién de
la tecnologia, no quedando desfasada en tiempo.
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C003.002.011, sistema de impresion
Ver apartado “C004.002.001: Sistema de impresién.”

C003.002.012: Lenguaje de programacion para el interfaz.

Se consideran los principales lenguajes de programacién web: ASP, Java,
PHP y Ruby.

= ASP.NET: No cumple la licencia GNU, es un lenguaje propietario, no se analizara.

= JAVA: No cumple la licencia GNU, es un lenguaje propietario, no se analizara.

PHP

CARACTERISTICAS

PHP es un lenguaje de script interpretado en el lado del servidor
utilizado para la generaciéon de paginas web dindmicas, embebidas en
paginas HTML y ejecutadas en el servidor. PHP no necesita ser
compilado para ejecutarse. Para su funcionamiento necesita tener
instalado Apache o IIS con las librerias de PHP. La mayor parte de su
sintaxis ha sido tomada de C, Java y Perl con algunas caracteristicas
especificas. Los archivos cuentan con la extensién (php).

VENTAJAS INCONVENIENTES

PHP es un lenguaje de script|- Se necesita instalar un servidor
interpretado en el lado del servidor|web.

utilizado para la generacién de|- Todo el trabajo lo realiza el
paginas web dindmicas, embebidas|servidor y no delega al cliente. Por
en paginas HTML y ejecutadas en el |tanto puede ser mas ineficiente a
servidor. PHP no necesita ser|medida que las solicitudes
compilado para ejecutarse. Para su|aumenten de nimero.
funcionamiento necesita tener| - La legibilidad del cédigo puede
instalado Apache o IS con las|verse afectada al mezclar
librerias de PHP. La mayor parte de|sentencias HTML y PHP.

su sintaxis ha sido tomada de C, |- La programacion orientada a
Java y Perl con algunas | objetos es alin muy deficiente
caracteristicas  especificas. Los|para aplicaciones grandes.
archivos cuentan con la extensién |- Dificulta la modularizacién.
(php). - Dificulta la organizacién por
capas de la aplicacién.
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RUBY
CARACTERISTICAS

Ruby es un lenguaje dinamico para una programacién orientada a
objetos rapida y sencilla. Para los que deseen iniciarse en este lenguaje
pueden encontrar un tutorial interactivo de ruby. Se encuentra también
a disposicién de estos usuarios un sitio con informaciones y cursos en
espafol.

VENTAJAS INCONVENIENTES

- Existe diferencia entre mayusculas |- Apenas utilizado.

y minusculas. - Reducido soporte online.
- Mdltiples expresiones por lineas,
separadas por punto y coma “;".

- Dispone de manejo de
excepciones.

- Ruby puede cargar librerias de
extensiones dindmicamente si el
sistema operativo lo permite.

- Portétil.

- Permite desarrollar soluciones a
bajo Costo.

- Multiplataforma

[c004] ServidorDeAlmacenamiento:

Nota: cabe resefiar que en este elemento las restricciones hardware son distintas
a las del PCSniffer, al no necesitarse un funcionamiento en tiempo real. El hardware
empleado por tanto puede diferir al recomendado aqui, hay mas flexibilidad. Se puede
implementar facilmente con un portétil actual.

C004.001 HARDWARE

[c004.001.001] Microprocesador
Cualquier procesador superior a un Intel Core i7 920 2. 66 Ghz 6
AMD Phenom Il X4 965 es valido. Deseable AMD64.

C004.001.002 Placa base

Cualquier placa base compatible con los componentes
“[c004.001.001] Microprocesador” y “C004.001.003, Almacenamiento” es
valida. Deseable compatibilidad con Coreboot.

C004.001.003, Almacenamiento:

Teniendo en cuenta que el requisito calculado anteriormente para
este hardware es una tener una capacidad de 5035'8 GB, que representa
el peor caso posible: almacenamiento minimo para un usuario que hace
un uso del 100% de su linea DSL y por ausencia de hardware potente para
poder comprimirlo el flujo hay que almacenarlo en tiempo real sin
compresion.

Por tanto los requisitos directos son:

— Capacidad: al menos 5035'8 GB
— Velocidad de escritura: superior a 100MB/seq.
— Deseable: portable y removible.
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C004.001.004, Puerto de conexion auxiliar

Se utilizara el mismo tipo de conector que en el PCSniffer,
elemento “C003.001.006, Interfaz de red para conexion con
operador.”

C004.001.005, Interfaz de red de entrada:

Se utilizara el mismo tipo de conector que en el PCSniffer,
elemento “C003.001.006, Interfaz de red para conexion con
operador.”

C004.001.006, Interfaz de red para conexion con Internet/Intranet

El interfaz de conexién del equipo del operador con su organizacion
0 con Internet sera a eleccién del propio operador.

C004.001.007: Teclado y raton.

Cualquier impresora de tinta o laser actual, soportada por el
componente

C004.002 SOFTWARE
C004.002.001, Sistema operativo:

Se utilizard el anélisis de Sistema Operativo para el componente
C003.002.001, constatando que todos los candidatos disponen de gestor
grafico, el cual es necesario para acceder cémodamente al interfaz web
de la aplicacién.

C004.002.002: Sistema de impresion.

En GNU/Linux existen los siguientes servidores de impresién:

e LPD: protocolo definido en el RFC 1179 en 1990, soporta impresoras de
red. Ya en desuso y sin mantenimiento.

* LPRng: version mejorada de LPD ("next ggeneration, abandonada en
2005 y retomada a finales de 2006. La ultima versién, a fecha de
redaccién de este documento, es de Mayo de 2008.

* PDQ: Soporta colas de impresiéon BSD, por Appletalk o conexién TCP, y
envio de faxes. Dispone de interfaz para servidores Novel Netware. Su
implementaciéon en las distribuciones actuales es nula. Su Ultima versién
data de 2006.

* CUPS: Capa de impresién implementada de manera modular para los
sistemas Unix/Linux. Implementa una cola de impresién en un ordenador
accesible por los demas equipos de la red. Utiliza el protocolo estandar
IPP (Internet Printing Protocol) y dispone de consola de comandos.
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Dispone ademds de un amplio soporte por parte de todos los fabricantes
y sistemas operativos, y se publica bajo licencia GNU v2.

C004.002.003: Sistema de ficheros.

Al ser un equipo con informacién sensible, se utilizard el mismo
sistema de ficheros con cifrado que se decida en el componente
C003.002.004.

C004.002.004: Sistema de interfaz grafica de usuario

En este componente se pueden evaluar los 3 principales interfaces
graficos disponibles en Debian: Gnome, KDE y XFCE.

La funcién de este interfaz grafico sera soportar la ejecuciéon de un
navegador web. Ademads, se dispondrd de recursos hardware suficientes
como para poder ejecutar cualquiera de los 3 interfaces, ya que en la
maquina PCOperador no se realizard ninguna labor de cémputo, apenas la
recepcidn de capturas y la interaccién con el sistema a través del
mencionado navegador web. Por ello, la elecciéon de este componente es
flexible.

Los 3 son compatibles por licencia. Gnome es el interfaz mas
utilizado por usuarios Linux, KDE por su parte suele ser el interfaz de
referencia para usuarios provenientes de entornos como Ms. Windows, y
XFCE cabe destacar por utilizar muy pocos recursos.

C004.002.005: Navegador web.

Los navegadores en GNU/Linux de mayor calidad actualmente son
Google Chrome, Opera y Firefox. Los dos primeros lamentablemente pese
a ser gratuitos no son de cddigo libre, no cumpliendo el requisito R-INV001
de licencia GNU, por lo que la Unica opcién, y recomendable ademas por
ser el navegador (Meter alguna referencia) mas utilizado en GNU/Linux, es
Firefox.

C005.001.001: Impresora

Un ejemplo es la HP OfficeJet H470, impresora portétil, pequefia y
facilmente desplegable. En este elemento se puede utilizar practicamente
cualquier impresora del mercado que sea compatible con las indicaciones
dadas.
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Anexo V “Pruebas”

1. DISENO DEL PLAN DE PRUEBAS

1.1. PRUEBAS DE INTEGRACION

Este apartado tiene como objetivo la definicion de las pruebas que verificaran si el
sistema satisface los requisitos expuestos por el cliente, y que se realizardn antes de la puesta
en explotacién del mismo, en base a unos criterios de aceptacidon del sistema que serdn
definidos prestando atencién a: procesos criticos, rendimiento, seguridad y disponibilidad del
sistema, atendiendo ademas a los criterios de calidad marcados en el Plan de gestién de
calidad.

El esquema de nombrado para los requisitos de pruebas es el siguiente:
= Un identificador: P-XXXX, donde XXXX representa el nimero de requisito.
= Una descripcién breve del requisito con no més de 3 6 4 palabras.
= Una explicacién mas detallada.
= Nivel de aceptacién, medida para considerar superada la prueba.
= Los requisitos relacionados con la prueba.

A continuacién se presentan las pruebas disefiadas:

Identificador: P-0001

DESCRIPCION

Comprobar, con otros sniffers, que la captura es la misma

1. Arrangue del sniffer utilizado en la aplicacién y dos més
EXPLICACION distintosl, Igrabancllq los 3 ell tréfic"o capturado. )
DETALLADA 2. Generacion de Fraflco medllalmte wggt www.terra.es".
3. Detener cualquier generacion de trafico.

4. Comparar las 3 capturas.
1. Otros sniffers.
HERRAMIENTAS | 2. "wget www.terra.es"
4. "diff"

NIVEL DE Ninguna diferencia a nivel binario entre dos capturas.
ACEPTACION
REQU|S|TOS No se especifican requisitos relacionados a expensas de validacion por el comité

RELACIONADOS de Indect en Marzo de 2010.
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http://www.terra.es/
http://www.terra.es/
http://www.terra.es/

Identificador: P-0002
Comprobar que captura todos los paquetes sobre todo cuando

DESCRIPCION pasa de una hora a otra, gue no se pierda ninguno.
1. Cambiar el reloj del sistema a la misma hora actual y 59
minutos.
2. Arrancar el sistema grabando todo el trafico
3. Arrancar una instancia de otro sniffer grabando todo el
s tréfico.
ES(IIED'II:,IA‘CLQ(A:‘:DOAN 451 Comprobar que aun no se ha llegado a la siguiente hora.

Generar trafico ejecutando u otras paginas web asi como
otros protocolos hasta pasados 3 minutos por lo menos.
6. Detener cualquier generacién de tréfico.
7. Comparar las 3 capturas de trafico.
8. Restablecer la hora real.

HERRAMIENTAS

3. Otros sniffers.
4."wget www.20minutos.es"

5. "diff"
NIVEL DE Ninguna diferencia a nivel binario entre dos capturas.
ACEPTACION
REQU|S|TOS No se especifican requisitos relacionados a expensas de validacién por el comité

RELACIONADOS

de Indect en Marzo de 2010.

Identificador: P-0003

DESCRIPCION Reproducir capturas de ejemplo y ver que llegan iguales.
1. Descargar capturas de muestra de los protocolos
soportados por la aplicacién.
EXPLICACION 2rertaennczrrcurzls: ;ZZ)gtir(;irZIc I'corgfidci ter?fslrcw ic;i‘er del sistema
DETALLADA ' g '

Realizar un "replay" de esas capturas.
Comparar la captura descargada con la generada.

VR WN

HERRAMIENTAS

1. http://wiki.wireshark.org/SampleCaptures
4. replay de captura con tcpdump.
5. "diff"

NIVEL DE Por cada protocolo, ninguna diferencia a nivel binario entre dos
ACEPTACION capturas. Nota: Las fechas pueden variar.
REQU|S|TOS No se especifican requisitos relacionados a expensas de validacién por el comité

RELACIONADOS

de Indect en Marzo de 2010.
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http://wiki.wireshark.org/SampleCaptures
http://wiki.wireshark.org/SampleCaptures
http://wiki.wireshark.org/SampleCaptures
http://wiki.wireshark.org/SampleCaptures
http://wiki.wireshark.org/SampleCaptures
http://wiki.wireshark.org/SampleCaptures
http://wiki.wireshark.org/SampleCaptures
http://www.20minutos.es/

DESCRIPCION

Identificador: P-0004
QoS: intentar saturar esta fase con mucho trafico simulado.

EXPLICACION
DETALLADA

1. Comprobar que no hay tréfico de red.

2. En 2 maquinas distintas pero en la misma red, arrancar un
sniffer que grabe sélo el trafico dirigido o emitido por su propia IP.
3. En la méaquina del sistema a testear, arrancar el sniffer con
grabacién de trafico activada.

4. En las 2 maquinas distintas, generar el méximo volumen de
traéfico posible durante 10 minutos.

5. Detener la generacién de trafico en las 2 méaquinas.

6. Detener los 3 sniffers.

7. Juntas las capturas de las méaquinas de test en una.

8. Comparar las capturas resultantes.

2. Otros sniffers.

RELACIONADQOS

4 .- tcpspray.
HERRAMIENTAS | ;7. 0 oo
8. "diff"
NIVEL DE Salvando los cambios de fecha/hora local de cada maquina, el
ACEPTACION tréfico debe ser el mismo.
REQU|S|TOS No se especifican requisitos relacionados a expensas de validacién por el comité

de Indect en Marzo de 2010.

Identificador: P-0005

Decodificar las capturas de muestra comprobando los datos que

DESCRIPCION se obtienen.
’ 1. Comprobar que no hay tréfico de red.
EXPLICACION | 2. Arrancar el sistema con decodificacién activada.
DETALLADA 3. Navegar por una péagina web.

4. Comparar la decodificacién con la web visitada.

HERRAMIENTAS

3. wget www.madrid.org

REQUISITOS
RELACIONADOS

No se especifican requisitos relacionados a expensas de validacién por el comité
de Indect en Marzo de 2010.
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http://www.madrid.org/

Identificador: P-0006

DESCRIPCION | QoS: intentar saturar esta fase con mucho trafico simulado.

1. Comprobar que no hay trafico de red.

2. En 2 maquinas distintas pero en la misma red, arrancar un
sniffer que grabe sélo el trafico dirigido o emitido por su propia IP.
3. En la méaquina del sistema a testear, arrancar el sniffer con

5 grabacién de trafico activada y decodificacién.

EXPLICACION | 4. En las 2 maquinas distintas, generar el maximo volumen de
DETALLADA trafico posible durante 10 minutos.

5. Detener la generacién de trafico en las 2 méaquinas.

6. Detener los 3 sniffers.

7. Juntas las capturas de las méaquinas de test en una.

8. Comparar las capturas resultantes.

9. Comparar los contenidos decodificados con lo esperado.

2. Otros sniffers.

4.- tcpspray.
HERRAMIENTAS | ;7 0

8. "diff"

NIVEL DE Salvando los cambios de fecha/hora local de cada maquina, el
ACEPTACION trafico debe ser el mismo. El tréfico decodificado debe contener lo
mismo que lo accedido, sin perderse ningln elemento.

REQU|S|TOS No se especifican requisitos relacionados a expensas de validacién por el comité

RELACIONADOS de Indect en Marzo de 2010.
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Identificador: P-0007
QoS: intentar saturar esta fase con mucho trafico simulado para

DESCRIPCION encontrar los limites.
1. Comprobar que no hay tréfico de red.
2. En 2 maquinas distintas pero en la misma red, arrancar un
sniffer que grabe sélo el trafico dirigido o emitido por su propia IP.
3. En la méaquina del sistema a testear, arrancar el sniffer con
grabacién de trafico activada, decodificacién y bdsqueda de
palabras sospechosas.

EXPLICACION 4. En las 2 maquinas distintas, generar el mdximo volumen de
trafico posible durante 10 minutos.

DETALLADA P

5. Detener la generacién de trafico en las 2 méaquinas.

6. Detener los 3 sniffers.

7. Juntas las capturas de las méaquinas de test en una.

8. Comparar las capturas resultantes.

9. Comparar los contenidos decodificados con lo esperado.

10. Comprobar en el log y en la base de datos que las alertas han
sido generadas.

HERRAMIENTAS

2. Otros sniffers.

4.- "tcpspray".
7. “mergecap”
8. "diff"

Salvando los cambios de fecha/hora local de cada maquina, el

NIVEL DE trafico debe ser el mismo. El trafico decodificado debe contener lo

ACEPTACION mismo que lo accedido, sin perderse ningun elemento. Las alertas
han sido generadas tanto en los logs como en la base de datos.

REQU|S|TOS No se especifican requisitos relacionados a expensas de validacion por el comité

RELACIONADOS

de Indect en Marzo de 2010.
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DESCRIPCION

Identificador: P-0008

QoS: intentar saturar esta fase con mucho trafico simulado para
encontrar los limites, conexién con el operador con Ethernet.

EXPLICACION
DETALLADA

1. Comprobar que no hay tréfico de red.

2. Arrancar la maquina de Operador.

2. En 2 maquinas distintas pero en la misma red, arrancar un
sniffer que grabe sélo el trafico dirigido o emitido por su propia IP.
3. En la méquina del sistema a testear, arrancar el sniffer con
grabacién de trafico activada, decodificacién y bdsqueda de
palabras sospechosas.

4. En las 2 maquinas distintas, generar el maximo volumen de
trafico posible durante 10 minutos.

5. Detener la generacién de trafico en las 2 maquinas.

6. Detener los 3 sniffers.

7. Juntas las capturas de las méquinas de test en una.

8. Esperar 15 minutos para que finalice la transferencia entre el
PCSniffer y el PCOperador

8. Comparar la captura de la maquina de test con la del PCSniffer
y la del PCOperador.

9. Comparar los contenidos decodificados con lo esperado.

10. Comprobar en el log y en la base de datos que las alertas han
sido generadas.

HERRAMIENTAS

Salvando los cambios de fecha/hora local de cada maquina, el
trafico debe ser el mismo en las 3 capturas. El tréfico

NIVEL DE e . : ,
ACEPTACION decodificado debe contener lo mismo que lo accedido, sin
perderse ningun elemento. Las alertas han sido generadas tanto
en los logs como en la base de datos.
REQU|S|TOS No se especifican requisitos relacionados a expensas de validacién por el comité

RELACIONADOS

de Indect en Marzo de 2010.
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Identificador: P-0009
QoS: intentar saturar esta fase con mucho trafico simulado para

DESCRIPCION encontrar los limites, conexién con el operador con Wifi.
1. Comprobar que no hay tréfico de red.
2. Arrancar la maquina de Operador.
2. En 2 maquinas distintas pero en la misma red, arrancar un
sniffer que grabe sélo el trafico dirigido o emitido por su propia IP.
3. En la méquina del sistema a testear, arrancar el sniffer con
grabacién de trafico activada, decodificacién y bdsqueda de
palabras sospechosas.
4. En las 2 maquinas distintas, generar el maximo volumen de
EXPLICACION trafico wifi posible dur.a}nte 10 ,mlinutos. o
DETALLADA 5. Detener la generacién de trafico en las 2 maquinas.

6. Detener los 3 sniffers.

7. Juntas las capturas de las méquinas de test en una.

8. Esperar 15 minutos para que finalice la transferencia entre el
PCSniffer y el PCOperador

8. Comparar la captura de la maquina de test con la del PCSniffer
y la del PCOperador.

9. Comparar los contenidos decodificados con lo esperado.

10. Comprobar en el log y en la base de datos que las alertas han
sido generadas.

HERRAMIENTAS

Salvando los cambios de fecha/hora local de cada maquina, el
trafico debe ser el mismo en las 3 capturas. El tréfico

NIVEL DE e . : ,
ACEPTACION decodificado debe contener lo mismo que lo accedido, sin
perderse ningun elemento. Las alertas han sido generadas tanto
en los logs como en la base de datos.
REQU|S|TOS No se especifican requisitos relacionados a expensas de validacién por el comité

RELACIONADOS

de Indect en Marzo de 2010.
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Identificador: P-0010
QoS: intentar saturar esta fase con mucho trafico simulado para

DESCRIPCION encontrar los limites, conexién con el operador con 3G.
1. Comprobar que no hay tréfico de red.
2. Arrancar la maquina de Operador.
2. En 2 maquinas distintas pero en la misma red, arrancar un
sniffer que grabe sélo el trafico dirigido o emitido por su propia IP.
3. En la méquina del sistema a testear, arrancar el sniffer con
grabacién de trafico activada, decodificacién y bdsqueda de
palabras sospechosas.
4. En las 2 maquinas distintas, generar el madximo volumen de
EXPLICACION trafico posible durantgllo minL,Jtps. o
DETALLADA 5. Detener la generacién de trafico en las 2 maquinas.

6. Detener los 3 sniffers.

7. Juntas las capturas de las méquinas de test en una.

8. Esperar 15 minutos para que finalice la transferencia entre el
PCSniffer y el PCOperador

8. Comparar la captura de la maquina de test con la del PCSniffer
y la del PCOperador.

9. Comparar los contenidos decodificados con lo esperado.

10. Comprobar en el log y en la base de datos que las alertas han
sido generadas.

HERRAMIENTAS

Salvando los cambios de fecha/hora local de cada maquina, el
trafico debe ser el mismo en las 3 capturas. El tréfico

NIVEL DE e . : ,
ACEPTACION decodificado debe contener lo mismo que lo accedido, sin
perderse ningun elemento. Las alertas han sido generadas tanto
en los logs como en la base de datos.
REQU|S|TOS No se especifican requisitos relacionados a expensas de validacién por el comité

RELACIONADOS

de Indect en Marzo de 2010.
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Identificador: P-0011

DESCRIPCION

Generar varias alertas cuando estd enviando un fichero pesado.

EXPLICACION
DETALLADA

1. Comprobar que no hay trafico de red.

2. Arrancar la maquina de Operador.

2. En 2 maquinas distintas pero en la misma red, arrancar un
sniffer que grabe sélo el trafico dirigido o emitido por su propia IP.
3. En la méaquina del sistema a testear, arrancar el sniffer con
grabacién de trafico activada, decodificacién y bdsqueda de
palabras sospechosas.

4. En las 2 maquinas distintas, generar el mdximo volumen de
trafico posible durante 10 minutos. Con palabras sospechosas
5. Comprobar en el log y en la base de datos que las alertas han
sido generadas.

6. Enviar un fichero pesado por el mismo canal.

7. Comprobar en el log y en la base de datos que las alertas
siguen siendo generadas.

HERRAMIENTAS

RELACIONADOS

NIVEL DE Las alertas generadas deben verse al mismo ritmo en el log del
ACEPTACION operador que si no se enviase el fichero pesado.
REQU|S|TOS No se especifican requisitos relacionados a expensas de validacién por el comité

de Indect en Marzo de 2010.

Identificador: P-0012

DESCRIPCION Dar de alta una palabra mal formada (no saneada).

EXPLICACION | 1. Acceder al interfaz web, seccién CASO, opcion "Agregar"

DETALLADA 2. Agregar la siguiente palabra "?%d%s__.()"
HERRAMIENTAS | 1. Navegador web

NIVEL DE Se obtendrd un mensaje de error y la palabra no habra sido

ACEPTACION agregada.

REQU|S|TOS No se especifican requisitos relacionados a expensas de validacién por el comité
RELACIONADOS de Indect en Marzo de 2010.
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Identificador: P-0013

DESCRIPCION | Parary arrancar el sistema réapidamente varias veces.
1. Acceder al interfaz web, y arrancar el sistema.
2. Inmediatamente, acceder al interfaz web, y parar.
5 3. Inmediatamente, acceder al interfaz web, y arrancar el
EXPLICACION | sistema.
DETALLADA 4. Inmediatamente, acceder al interfaz web, y parar.

5. Inmediatamente, acceder al interfaz web, y arrancar el
sistema.
6. Inmediatamente, acceder al interfaz web, y parar.

HERRAMIENTAS

1. Navegador web

RELACIONADOS

NIVEL DE Los procesos se arrancan y desparecen consecuentemente con
ACEPTACION las 6rdenes dadas.
REQU|S|TOS No se especifican requisitos relacionados a expensas de validacién por el comité

de Indect en Marzo de 2010.

Identificador: P-0014

Arrancar el sistema con el sistema de ficheros al 98% de

DESCRIPCION ocupacion,
EXPLICACION | 1. Llenar el sistema de ficheros al 98%
DETALLADA 2. Acceder al interfaz web, y arrancar el sistema Snipol.

HERRAMIENTAS

1. Crear uno o varios ficheros grandes con el comando "yes >
ficheroGrande".

Se obtendrd una alerta de mantenimiento sobre el estado del
disco. El software empezard a eliminar ficheros de capturas,

RELACIONADOS

NIVEL DE e , - )
ACEPTACION Cjecodlflca)c!ones y Iogs_ hasta que dlspongage suficiente espacio
libre (definido en el fichero de configuracion) o no tenga mas
ficheros que borrar.
REQU|S|TOS No se especifican requisitos relacionados a expensas de validacién por el comité

de Indect en Marzo de 2010.

Identificador: P-0015

DESCRIPCION | Testeo completo del sistema y aislado en laboratorio.
1. Elegir un técnico independiente a este proyecto.
2. Facilitarle este documento y el software relacionado para que
EXPLICAC monte la aplicacién segun las instrucciones de este documento
ION DETALLADA '

(apartado 6.2)
3. Ejecutar todos los casos de uso.

HERRAMIENTAS

Las indicadas en el documento de instalacién del software.

RELACIONADOS

NIVEL DE Todos los casos de uso deben cumplirse satisfactoriamente.
ACEPTACION
REQU|S|TOS No se especifican requisitos relacionados a expensas de validacién por el comité

de Indect en Marzo de 2010.
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1.2 MATRIZ DE TRAZABILIDAD

Correspondencia entre los requisitos planteados y las pruebas que los cubren.

Pendiente de recibir confirmaciones del comité Indect.
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1.3 PLAN DE PRUEBAS DE ACEPTACION

Previa instalacién del sistema por un técnico independiente del proyecto, se realizaran
las siguientes pruebas de aceptacién.

Identificador: PA-0001

DESCRIPCION gsﬁcpubrlmlento de una contrasefla en un envio de correo por
se definird la palabra “pass”, utilizada en el protocolo de
EXPLICACION negociacién de SMTP, en base de datos de palabras
DETALLADA sospechosas y se obtendra en una alerta el aviso de deteccién
de esta palabra, y por el contexto presentado sera visible la
contrasefa.
NIVEL DE Descubrir la contrasefia de una cuenta de correo al enviar un
ACEPTACION email por SMTP.
REQUISITOS
RELACIONADOS

Identificador: PA-0002

DESCRIPCION Generacién de una alerta HTTP
EXPLICACION Navegar por Internet buscando informacion de cémo construir
DETALLADA una bomba generando una alerta.
A(IZ\IIé\Ig'IIE'kC?ICE)N La alerta debe llegar al operador antes de 60 segundos.
REQUISITOS
RELACIONADOS

Identificador: PA-0003

DESCRIPCION E:)?’VI?'IE:r la generacién de una alerta por descargarse un fichero
4 Provocar la generacién de una alerta por descargarse un fichero
EXIIED'II:,IA(I:_Q(A:\:DOAN por FTP llamado “alijo.20091212.zip"” y examinar el contenido de
D ese fichero desde el PC del Operador.
NIVEL DE - Recibir la alerta en menos de 10 minutos.
ACEPTACION - Examinar el contenido de ese fichero desde el PC_Operador.
REQUISITOS
RELACIONADOS
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Identificador: PA-0004

DESCRIPCION

Supervisién completa de correos IMAP.

EXPLICACION
DETALLADA

Leer los correos recibidos por IMAP en la ultima hora.

NIVEL DE
ACEPTACION

Lectura de todos los correos recibidos en esa sesion IMAP.

REQUISITOS
RELACIONADOS

Identificador: PA-0005

DESCRIPCION Generacion de alerta DNS
EXPLICACION | (e i “de  claiauter  tipo con el domimio — con
DETALLADA whitesupremacy.org
NIVEL DE C .
ACEPTACION Generacion de alerta en el log del PC_Sniffer y PC_Operador.
REQUISITOS
RELACIONADOS

Identificador: PA-0006

DESCRIPCION Supervision de correo POP3
EXPLICACION Conocer el contexto de un mensaje que el usuario ha recibido
DETALLADA con la palabra “zulo”.
A(Il\llé\lg'llz'kCDIgN Generacién de alerta en menos de 1 minuto.
REQUISITOS
RELACIONADOS

Identificador: PA-0007

DESCRIPCION

Supervisién de SIP

EXPLICACION
DETALLADA

Escuchar la dltima llamada realizada por SIP.

NIVEL DE
ACEPTACION

Escuchar la Ultima llamada realizada por SIP.

REQUISITOS
RELACIONADOS
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1.4 RESULTADOS DE LAS PRUEBAS DE ACEPTACION

A continuacién se informa del resultado de las pruebas realizadas.

‘ Pruebas a realizar por el comité de Indect. ‘

RESULTADOS DE PRUEBAS

ID_Prueba Titulo Resultado
P0O001

P0002
PO003
P0004
PO005
PO006
PO007
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Anexo VI: “Tecnologias elegidas para cada componente”.

A continuacién se exponen la tecnologia elegida finalmente para cada componente a
fecha de 5/01/2010.

[c001] Interceptor DSL:

El disefio de este componente queda excluido de este documento.

[c001.001] Acoplado a la linea
[c001.002] Generador de senal

[c002] Router:

El disefio de este componente queda excluido de este documento.

C002.001 Hardware

C002.001.001 Router: N/A en este documento.
C002.002 Software

C002.002.001 Firmware: N/A en este documento.

[c003] PCS 6 PCSniffer
C003.001 HARDWARE

[c003.001.001] Microprocesador

Por la proyeccién que tiene, caracteristicas técnicas, disponibilidad de
software y entornos graficos compatibles con él y el ser el relevo natural de la
arquitectura x86, se elige el procesador AMD64 para el desarrollo de este
proyecto.

C003.001.002: Placa

Siendo compatible con el resto del hardware elegido, se opta por el
modelo AMD DB800 , ampliamente utilizado y distribuido, con actualizaciones
de firmware en caso de detectarse cualquier problema y compatible también con
Coreboot.

C003.001.003: Almacenamiento

Para el almacenamiento de datos se elige el componente LaCie 4big
Quadra 8 TB, esperandose en préximas revisiones de este documento el avance
de la tecnologia “Solid State” para utilizarlo en este proyecto.
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C003.001.004, Puerto de conexion auxiliar

Segln las comparativas hechas, la relacién
velocidad/estandar/abastecimiento llevan a la eleccién del estandar USB-A para
este componente.

C003.001.005, Interfaz de red de entrada

Segun las comparativas hechas, la relacién
velocidad/estandar/abastecimiento llevan a la eleccién del estdndar RJ45 para
Ethernet 802.3 en este componente, con anchos de banda de 10/100/1000 MB
por seg. Se utilizard la tarjeta Realtek RTL8168C .

C003.001.006, Interfaz de red para conexion con operador.
Segun la decisién del operador evaluando sobre el terreno la instalacién a
realizar, se utilizara una interfaz Ethernet, Wifi54G ¢ 3G.

C003.001.007, RAM
Se utilizara la siguiente combinacién de memorias:

DDR3 24.576 MB 1600Mhz 2 DIMMS 47.152 MB

Estimandose esa cantidad de memoria RAM como Util para filtrar un
DSLam. No obstante, en funcién de presupuestos, esta cantidad es facilmente
aumentable a 98 GB.

C003.001.8 Sistema de alimentacion eléctrica
Se utilizard un SAl “Powerware 5125 1500VA” para proporcionar hasta
47h. de alimentacién eléctrica ininterrumpida.

[c003.002] SOFTWARE

C003.002.001, Sistema operativo:

Se elige Debian 5.0 por su estabilidad, seguridad, fiabilidad y gran
proceso de depuracién de su software que a menudo dura meses e incluso afios
antes de pasarlo a produccién, asi como el amplio tiempo de mantenimiento de
cada versién.

C003.002.002: Lenguaje de programacion para el binario..

Segln las estadisticas de rendimiento obtenidas, se decide utilizar C++
como lenguaje de programacién para aumentar el rendimiento.

C003.002.003: Sistema de soporte remoto.

Por ser el protocolo de acceso remoto cifrado mas conocido, extendido y
testado, se escoge SSH para este componente.

C003.002.004: Sistema de ficheros y cifrado.

Se utilizara el sistema de ficheros ext4 con LUKS como maddulo de cifrado.
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C003.002.005, Sniffer
Se utilizard tcpdump 4.0 (Octubre 27, 2008).

C003.002.006, Decodificador.

Se utilizara Xplico por ser una solucién que cubre las necesidades
obligatorias.

C003.002.007, Analizador de datos.

— Anadlisis de palabras: se utilizard la técnica de Bloom Filters por ser
considerablemente mas rapida que la ejecucién de continuas peticiones SQL.

— Libreria para generacion de hash: Se opta por SHALl al ser un método
mas moderno que minimiza bastante mas, frente a MD5, una colisién del
hash de dos palabras. No obstante, teniendo en cuenta el consumo de CPU
mayor frente a md5, se valorard su reemplazo por éste si se producen
problemas de rendimiento.

— API para la conexidn con la BD (Sqlite3): Se utilizara la version oficial de
Sqglite3 para conectar con la base de datos desde C++.

C003.002.008, compresor

La decisién de este componente es importante, ya que se utilizara
gran parte de la CPU en esta funcién. Las dos variables en juego son el ancho
de banda para enviar las capturas (upload) y la CPU disponible. Por tanto el
objetivo es enviar las capturas lo mas cercano al tiempo real, contando que
el canal de subida pueda ser reducido, pero sin saturar el procesador, lo que
podria suponer la pérdida 6 demora de deteccién de alertas.

Se elige Pigz pues, aunque pbzip2 tiene un mejor ratio de
compresién, el tiempo empleado es aproximadamente un 50% mayor, lo cual
no compensa para una diferencia de apenas un 4% frente a Pigz.

C003.002.009, software de envio de datos (SCP)

Se utilizard SCP como software de envio de datos.

C003.002.010: Base de datos.

Debido a las condiciones tanto técnicas como legales de las bases de
datos estudiadas, se opta por Sqlite v3 como SGBD para este proyecto.

C003.002.011: Sistema de impresion

En la mayoria de las distribuciones GNU/Linux el sistema de impresién
instalado es CUPS (Common Unix Printing System). Es el méas potente actual
asi como el gue mejor soporte y mantenimiento lleva, por lo que es la opcién
preferente para este proyecto.
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C002.002.012: Lenguaje de programacion para el interfaz.

Se utilizard PHP como lenguaje sencillo y confiable para realizar
interfaces web. Asi mismo se hard apoyo en el framework Cakephp para
despliegue rapido de aplicaciones web.

[c004] ServidorDeAlmacenamiento:
C004.001 HARDWARE

c004.001.001 Microprocesador:

Cualquier procesador superior a AMD Phenom 9500 QuadCore 2.2
Ghz es valido.

C004.001.002 Placa base:

Cualquier placa base compatible con los componentes [c004.001.001]
Microprocesador y C004.001.003, Almacenamiento es valida. Deseable
compatible con Coreboot.

C004.001.003, Aimacenamiento:

Pese a que la capacidad minima exigida son 5.035'8 GB, se utilizara el
disco duro externo en modo NAS LaCie 5big Network 10 TB.

C004.001.004, Puerto de conexion auxiliar

Se utilizara el mismo tipo de puerto de conexidén auxiliar que en el
PCSniffer, el formato USB.

C004.001.005, Interfaz de red de entrada:

Para recibir los datos que envie el PCSniffer se utilizara el mismo tipo de
interfaz por el cual son emitidos en el primer equipo, quedando por tanto a
eleccién del Operador entre Ethernet, Wifi54G 6 3G.

C004.001.006, Interfaz de red para conexion con Internet/Intranet

A eleccién del operador.

C004.001.007, teclado y ratén
A eleccién del operador.
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[C004.002 SOFTWARE]
C004.002.001, Sistema operativo:
Se empleara el sistema operativo Debian 5.0.

C004.002.001: Sistema de impresion.
Igual que en el componente C003.002.011, se utilizard CUPS.

C004.002.003: Sistema de ficheros. Ext4

Se usaréd ext4 y cifrado mediante LUKS.

C004.002.004: Sistema de interfaz grafica de usuario

Se utilizard indistintamente una interfaz grafica como Gnome o KDE. Se
preferird KDE por ser mas féacil para los usuarios provenientes de Ms. Windows.
En la versidon actual del proyecto se instalard la versién 3.x, al no estar disponible
la rama 4.x en los repositorios oficiales, la cual habria sido preferible al facilitar
mas el mantenimiento del proyecto a largo plazo.

C004.002.005: Navegador web.

Se utilizard Mozilla Firefox 3.5.x para acceder al interfaz web de |la
aplicacion.

C005.001.001: Impresora

Se utilizard una impresora pequefia como la mencionada HP Officejet
H470.
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