SEGURIDAD DE LA INFORMACION

Curso Te6RiIco-PRACTICO
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DIRIGIDO A: Estudiantes, profesionales y técnicos superiores en informatica, computacidn, sistemas, telecomunicaciones y areas
afines, asi como a gerentes de sistemas, gerentes de seguridad (CISO), administradores de redes, consultores, analistas,
desarrolladores, programadores, pentesters, auditores, peritos forenses, abogados, fiscales, jueces y organismo del Estado que se
ocupan de delitos informaticos y ciberdelincuencia.

REQUISITOS DESEABLES: Conocimientos en el area de telecomunicaciones, redes y protocolos, especialmente TCP/IP. Familiaridad
con el uso de computadoras, sistemas operativos (Windows, Linux, Android), redes de area local (LAN), redes inaldambricas Wi-Fi,
Internet. Conocimiento instrumental del idioma inglés.

MODALIDAD Y DURACION: El curso se realiza a distancia y se utiliza un material de apoyo de més de 6 GB en formato digital 1SO, el
cual se puede obtener en fisico o descargarlo de Internet. Alli se encuentran las presentaciones de las clases, hiperenlaces, libros
electrénicos, guias para las experiencias practicas, asi como los programas y herramientas para efectuar dichas practicas. La
metodologia utilizada combina clases y lecturas con experiencias practicas. El participante avanza a su propio ritmo, de acuerdo a su
disponibilidad de tiempo. Se pueden realizar consultas en linea (Skype, WhatsApp, teléfono) y por correo electrdnico. La duracion
del curso es de 11 semanas y se requieren unas 40 horas de dedicacidn (entre teoria y practica) para completar el adiestramiento. Se
entrega un certificado de aprobacion.
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EQUIPAMIENTO: El participante debe disponer de PC o laptop de buenas prestaciones y acceso a Internet, preferiblemente sin
restricciones impuestas por proxies y firewalls.

DOCENTE: Ing. Vincenzo Mendillo - Profesor Titular (UCV - USB - UNIMET - UCAB)

e Ingeniero Electricista (Especialidad: Telecomunicaciones) - Universidad Central de Venezuela

e Master of Science in Electronics - University of Southampton (UK)

e Live Senior Member No. 6008791 del IEEE - Institute of Electrical and Electronics Engineers

e Miembro No. 11850 del Colegio de Ingenieros de Venezuela (CIV)

e Fundador y Coordinador del Diplomado STIT en Seguridad en Tecnologia Informatica y Telecomunicaciones.

e Primer presidente y miembro fundador de ASOVESINFO (Asociacion Venezolana de la Seguridad de la Informacion)

FECHA Y COSTO: El curso se abre varias veces al afio. Los estudiantes universitarios inscriben y pagan el curso en su respectiva
universidad. Los demds participantes pueden pagar el curso de distintas formas. Los detalles se encuentran aqui.

DESCRIPCION DEL CURSO:

En esta era de conectividad global, de Internet y de comercio electrdnico, de fraudes informaticos y de teléfonos interceptados, de
virus y de hackers, la seguridad de la informacion se ha vuelto un asunto de vital importancia. El crecimiento explosivo de sistemas
informaticos y sus interconexiones a través de redes publicas como Internet, ha aumentado la dependencia, tanto de las
organizaciones como de los individuos, de los datos almacenados, procesados y transmitidos de forma digital. Esto a su vez ha
llevado a una mayor necesidad de resguardar la confidencialidad, la integridad y la disponibilidad de la informacién, de garantizar la
autenticidad de los datos y de las personas, asi como poder de defenderse de ataques internos y externos. Por otro lado las técnicas
de proteccion han madurado, estando a disposicion una multiciplicidad de productos comerciales y open source que ofrecen un alto
grado de seguridad.

En este curso se estudian los distintos aspectos de la seguridad de la informacidn, tal como confidencialidad, integridad,
disponibilidad y autenticidad. Después de explicar la terminologia pertinente, se identifican las amenazas, vulnerabilidades y riesgos
que podrian afectar la seguridad. Se muestran las herramientas usadas por los hackers para penetrar en los sistemas y las
aplicaciones Web, explotando las brechas de los sistemas operativos, los programas y el descuido de los usuarios. Se analizan
distintas formas de ataque y se llevan a cabo practicas de adiestramiento sobre captura de trafico (sniffer), captura de teclado
(keylogger), interceptacién de llamadas telefdnicas, programas espia y puertas traseras, negacion de servicio (DoS), revelacion de
contraseiias, etc. Se explican las medidas de seguridad que se deben utilizar en ambiente corporativo y en las transacciones
electrdnicas, haciendo énfasis en la importancia de desarrollar una estrategia de seguridad integral con politicas, normas,
procedimientos y planes de contingencia, conjuntamente con un analisis de riesgos. Se llevan a cabo practicas de adiestramiento en
auditoria de seguridad, pruebas de penetracion, criptografia, esteganografia, gestién de contrasefias, respaldo y restauracién de
datos, forénsica digital, barreras de proteccion (firewalls), sistemas de deteccidén de intrusos (IDS), redes privadas virtuales (VPN),
firma digital, seguridad en voz sobre IP y telefonia por Internet, seguridad en el correo electrénico, seguridad en las comunicaciones
inaldmbricas, etc.

Al completar el curso, el participante habrd obtenido una amplia vision de las amenazas, vulnerabilidades y riesgos existentes en el
campo de la informatica y las comunicaciones. Ademas, sera capaz de implantar medidas de seguridad de caracter preventivo,
correctivo e investigativo, asi como utilizar las herramientas adecuadas para frustrar los ataques, mitigar los riesgos y garantizar un
alto grado de seguridad.

Las empresas valoran cada vez mas la posesion de una certificacién profesional que avale los conocimientos de su personal clave,
ademas de un titulo formal universitario. Por tal razén durante el curso se trata de preparar al participante para que pueda aspirar a
obtener las certificaciones internacionales de mas alta reputacién, tal como CISSP (Certified Information Systems Security
Professional), SSCP (Systems Security Certified Practitioner), CCSP (Certified Cloud Security Professional), CISA (Certified Information
Systems  Auditor), CISM (Certified Information Security Manager), CSX _Practitioner, GIAC (Global Information Assurance
Certification), CompTIA Security+, CEH (Certified Ethical Hacker), CHFI (Computer Hacking Forensic Investigator), CCFP (Certified
Cyber Forensics Professional), etc.

OBIJETIVO GENERAL:

Proporcionar una visidn integrada de las diferentes vertientes la seguridad de la informacion: estratégica, tactica y operativa.
Conocer como los problemas de seguridad afectan a las organizaciones que manejan sistemas informaticos y estan conectadas a
Internet. Aprender como se seleccionan e implantan medidas de proteccién para resguardar la confidencialidad, integridad y
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disponibilidad de la informacién; garantizar la autenticidad de los datos y de las personas, asi como defender a los sistemas de
ataque internos y externos.

OBJETIVOS ESPECIFICOS:

o I|dentificar las amenazas y vulnerabilidades, evaluando los riesgos asociados al manejo de la informacidn en los sistemas
informaticos y en las redes de comunicacion.

e Analizar las situaciones de una red o un equipo que facilitan la penetracidn de intrusos y hackers y cuales son los métodos de
ataque empleados.

e Evaluar las condiciones de seguridad que imponen a las organizaciones los nuevos entornos de trabajo, tales como Internet,
acceso remoto, teletrabajo, comunicaciones unificadas, redes inalambricas, teléfonos inteligentes.

e Implantar las medidas de seguridad para defenderse de las amenazas internas y externas a través de controles apropiados,
tomando en cuenta las nuevas amenazas y vulnerabilidades que continuamente aparecen.

e Administrar la seguridad fisica y ambiental en centros de datos y oficinas.

e Elaborar planes de contingencia y y reactivacidn de operaciones ante desastres.

e Investigar incidentes de seguridad y realizar el analisis forense de sistemas informaticos y dispositivos mdviles.

e Prepararse para obtener las certificaciones profesionales en el campo de la seguridad de la informacién y la ciberseguridad.

EVALUACION: A lo largo del curso el participante debera realizar una serie de actividades por su cuenta. La realizacién con esmero,
dedicacion y constancia de esas actividades, determinara el nivel de conocimientos, destrezas y competencias que el participante
habra adquirido al completar el curso. La evaluacidén del aprendizaje se realiza basicamente mediante cuestionarios y examenes
parciales (tests) sobre la teoria e informes sobre las practicas. Para aprobar el curso se requiere que la nota final sea de al menos
50%.

e 8 cuestionarios sobre 8 topicos de teoria: 25% de la nota final

e 8 examenes parciales (tests) sobre 8 tépicos de teoria: 25% de la nota final
Examen final (test general) sobre al menos 8 topicos de teoria: 25% de la nota final
6 informes sobre 6 experiencias practicas: 25% de la nota final

Para aprobar el curso, es necesario haber cumplido con los 4 requisitos anteriores.

Se otorgard la mencidn honorifica a los participantes que hayan efectuado 9 o0 mas exdmenes parciales, que los hayan aprobado con
un promedio de al menos el 80%, que hayan aprobado 9 o mas tdépicos del examen final con una nota de al menos el 80%, que
hayan entregado 9 o mas cuestionarios y que hayan entregado 8 o mas informes.

CONTENIDO PROGRAMATICO

1. FUNDAMENTOS DE SEGURIDAD DE LA INFORMACION

¢Por qué es importante la seguridad? Requisitos basicos para la seguridad de la informacién: Confidencialidad, integridad,
disponibilidad. Otros requisitos: privacidad, secrecia, anonimato, autenticidad, autorizacidn, trazabilidad, no repudiacidn. Proteccion
durante el procesamiento, almacenamiento y transmision. El rol del Gerente de Seguridad (CISO: Chief Information Security Officer).
Conceptos bdsicos en seguridad (activo, amenaza, vulnerabilidad, incidente, ataque, exploit, impacto, riesgo, control). Amenazas
internas. Amenazas avanzadas persistentes (APT). Ventana de exposicion. Cllasificacion de las vulnerabilidades. Bases de datos de
vulnerabilidades (CVE, NVD, etc.). Incidentes de seguridad. Tipos de ataques. Gestion de riesgos. Caracteristicas de las medidas de
proteccién. Tipos de controles (disuasivo, preventivo, correctivo, investigativo). Ejemplo de controles. Seguridad fisica, técnica y
administrativa. Politicas, normas y procedimientos de seguridad. Seguridad en profundidad. Estrategia de defensa estratificada.

2. AMENAZAS, VULNERABILIDADES Y RIESGOS

Principales problemas para la informacién que se trasmite, procesa o almacena (interceptacion, divulgacién, uso no autorizado,
interrupcion, alteraciéon, manipulacién, fabricacion). Interceptacion ilegal de Ilamadas telefénicas. IMSI IMSI catcher. Stingray.
Interceptacion legal y LIMS (Lawful Interception of Telecommunication Services). Ley CALEA. Interceptacion de datos mediante
sniffers. Interceptacidn de actividades en el teclado mediante keyloggers. Divulgacion de informacién. Wikileaks. Uso no autorizado
de recursos. Robo de servicio. Alteracion, manipulacién y fabricacion de informacidn. Vandalizacion de paginas Web. Interrupcion e
indisponibilidad de la informacion. Congestidn y retardo en redes y servicios. Fallas: causas y costos. Censura y bloqueo de sitios
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Web. Interferencia intencional en redes inalambricas. Robo de cable. Ley de Murphy y sus corolarios. Accidentes y desastres
(inundacién, terremoto, incendio, calor, falla de energia eléctrica, apagon).

3. ATAQUES Y DELITOS INFORMATICOS

El blanco de los ataques. Modalidad de ataques (activo, pasivo). Clases de ataques (hardware, software, datos). Ataques de negacién
de servicio (DoS, DDoS). Programas malévolos (virus, gusano, caballo de Troya, ransomware, spyware, adware). Botnets (Zeus,
SpyEye). Actividades malévolas (hoax/bulo, spam/correo indeseado, phishing, spear phishing). Hackers y crackers. Ataques de
hackers. Rootkit y shellcode. Espionaje gubernamental, militar, comercial, industrial, laboral y personal. Guerra cibernética y
terrorismo. Ataques a los sistemas industriales de control y supervision (SCADA). Ciberarmas (Stuxnet, Flame). Ataques y defensa en
sistemas de control industrial (ICS). Cibercrimen y delitos informaticos (fraude, estafa, scam, extorsion, lavado de dinero,
pornografia infantil). Tridngulo del fraude. Fraude bancario y falsificaciéon de datos. Robo en telecajeros. Delitos utilizando las redes.
Scam vy estafa nigeriana. A la caza de datos personales (redes sociales, Google, Pipl, Maltego, i2). Robo de identidad. Ingenieria
social. Phreakers y fraude teleféonico. Fraude en telefonia celular. Robo de teléfonos inteligentes, alteracidon del cédigo IMEI y
liberacién. Prevencidn, deteccidn y respuesta contra fraudes informaticos, bancarios y telefonicos. Pirateria de software. Pirateria en
audio, video y televisién por suscripcion.

4. INSEGURIDAD EN REDES Y EN APLICACIONES WEB

El reto de las redes empresariales. Inseguridad en las redes externas (WAN) y en Internet. Inseguridad en DNS (Domain Name
System). DNS spoofing y DNS poisoning. Inseguridad en la nube (cloud). Inseguridad en las redes internas (LAN). El peligro del hub y
la ventaja del switch. Interceptacidn mediante puerto espejo (SPAN). Falsificacién y envenenamiento de paquetes ARP. Cain y
Ettercap. Inseguridad en SSL/TLS y HTTPS. Ataque a SSL mediante ARP spoofing. SSL stripping, FREAK, POODLE. Inspeccién del trafico
SSL. Inseguridad en IPv6. Inseguridad en redes inalambricas y dispositivos moviles. Inseguridad en Wi-Fi. Sniffers inalambricos.
Inseguridad en Bluetooth (bluejacking, bluesnarfing, bluebugging). Interferencia y negacidn de servicio (DoS). Inseguridad en redes
sociales. Inseguridad en aplicaciones Web. Vulnerabilidades mas graves segin OWASP. Desfiguracion de paginas Web. Ataques a la
autenticacion HTTP bdsica, digest o basada en formularios GET/POST. Ataques hidden fields, directory traversal, session fixation.
Secuestro de sesién. Ataques del lado del cliente (browsers, PDF, Flash...). Ataques por desbordamiento de buffer, Cross Site
Scripting (XSS), Cross Site Request Forgery (CSRF), XML External Entity (XXE), SQL Injection. Ambiente de entrenamiento en linea
(PentestIT, HackTheBox, CTF365, HackMe, MDSec, Pentester Lab, CSS, Gruyere, Altoro Mutual, Acuforum, FreeBank) y Live-DVD
(Metasploitable, WebGoat, InsecureWebApp, DVWA, Samurai Web Testing Framework, Web Security Dojo). Inseguridad en VolP y
telefonia por Internet. Captura de trafico de VolP mediante sniffers. Interceptacion y decodificacion de tonos de discado DTMF.
Otros tipos de ataques: Enumeracion, inundacidn, negacion de servicio, desconexién forzada, spam sobre telefonia IP (SPIT),
phishing, fuzzing, etc.

5. GESTION DE SEGURIDAD DE LA INFORMACION

Planificacion de la seguridad. Desarrollo de un sistema de gestidon de seguridad de la informacién (SGSI). Gestion de riesgos. Riesgo
empresarial (estratégico, financiero, incumplimiento, operativo, tecnoldgico). Riesgos naturales y del medio-ambiente, riesgos de
desastres. Estandares y normas (ISO 27005, UNE 71504). Metodologias para la gestiéon de riesgos (ISO 31000, MAGERIT, COBIT,
COSO, NIST, OCTAVE, CORAS, CRAMM, IRAM, SOMAP, FAIR). Enfoque cualitativo y cuantitativo. Expectativa de pérdidas anualizadas
(ALE) y retorno de la inversidn en seguridad (ROSI). Politicas, normas, estandares y procedimientos de seguridad. Politicas generales
y especificas. Ejemplos (clasificacion y privacidad de la informacidn, uso aceptable, almacenamiento y borrado seguro). Madurez de
una organizacién en seguridad y CMMI. Estandares internacionales, metodologias, recomendaciones y buenas practicas para la
seguridad de la informacién: ISO ISO 27000, X.805, TCSEC, ITSEC, FIPS 140, NIST SP800, Common Criteria (ISO 15408), COBIT, PCl-
DSS, GDPR, ITIL.

6. AUDITORIA DE SEGURIDAD, HACKING ETICO Y PRUEBAS DE PENETRACION

éQué se entiende por auditoria? Auditoria interna y externa. Tipos de auditorias. Auditoria fiscal y tributaria. Auditoria bancaria y
SUDEBAN. Auditoria PCI-DSS (Payment Card Industry - Data Security Standard), Auditoria HIPPA (Health Insurance Portability and
Accountability Act). Auditoria de sistemas. El proceso de auditoria. Metodologias y buenas practicas (ISACA, COSO). Gobernabilidad
de TI. Auditoria de seguridad. Areas de la auditoria de seguridad (fisica, l6gica, administrativa). Tipo y alcance de la auditoria.
Auditoria tipo black box, white box y gray box. Ejemplos de cuestionarios para auditoria de redes y sistemas. Auditoria del software:
Static application security testing (SAST) y Dynamic application security testing (DAST). Metodologia OSSTMM (Open Source Security
Testing Methodology Manual). The OWASP Testing Framework. OWISAM (Open Wireless Security Assessment Methodology).
Hacking ético. Pruebas de penetracidn. Alcance y limitaciones. Metodologia PTES (Penetration Testing Execution Standard). Tipos de
pruebas (interna/externa, a ciegas/con conocimiento). Equipo rojo y equipo azul. Fases de las pruebas de penetracion. Recopilacion
de datos mediante footprinting. Recopilacién de datos mediante footprinting. Fuentes de informacion OSINT. Competitive
intelligence. Whois. Google hacking. Traceroute. Reconocimiento activo. War dialing. ICMP y ping sweep. Escaneo de puertos. Nmap.
Ejemplos de reportes de auditoria de seguridad y pruebas de penestracion. Enumeracion. ldentificacion y evaluacion de
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vulnerabilidades. Herramientas (LanGuard, Nessus, OpenVAS, NeXpose, Retina, McAfee Vulnerability Manager). Ataques y escalada
de privilegios. Rootkit. Shellcode. Explotando vulnerabilidades del lado del cliente. Actividades de post-penetracién. Borrando los
rastros. Herramientas avanzadas para auditoria y pruebas de penetracion (CORE Impact, Kali Linux, Metasploit). Hacking y pruebas
de penetracidon con Android. Auditoria de aplicaciones Web. Metodologias. Escaners de vulnerabilidades Web (Paros, Burp, ZAP,
Webscarab, Nikto). Auditoria Web automatizada (Acunetix, Nessus, W3AF, VEGA, Arachni, IBM AppScan, HP Weblnspect, Cenzic,
MileSCAN, Netsparker, Burp Suite, Klypex, RETINA Web, WebSecurify, Qualys). Sitios para practicar con pruebas de penetracién.
Software de entrenamiento (Metasploitable, Webgoat, Webscarab, DVWA, Samurai Web Testing Framework, Web Security Dojo).

7. FORENSICA DIGITAL, LEY Y ETICA

El contexto de la seguridad de la informaciéon. Introduccién a la Forénsica Digital. Incidentes de seguridad y su clasificacién.
Intrusiones internas y externas. Indicadores de compromiso (I0C). Busqueda de amenazas (threat hunting). Sistemas de deteccién y
prevencion de intrusos (IDS/IPS). Centro de Operaciones de Seguridad (SOC). Security Information and Event Management (SIEM).
Gestion de incidentes. Operacidén de un centro de respuesta CSIRT/CERT. Cibercrimen y delitos informaticos. Fraude bancario y
falsificaciéon de datos. Robo en telecajeros. Delitos utilizando las redes. Scam y estafa nigeriana. Ingenieria social. Prevencion,
deteccion y respuesta contra fraudes informaticos, bancarios y telefénicos. La forénsica digital y su campo de accidn. Ejemplos de
casos de investigacion y escenarios. Las distintas areas de la forénsica digital. Técnicas antiforense. El investigador y el perito
forense. Certificaciones profesionales (CHFI, SANS GIAC, CCFP, CCFE, CSFA, CCE, CFE). Normas internacionales ISO/IEC 27037 y
27042. Normas espafiolas UNE 71505 y UNE 71506. RFC 3227. Metodologia para la investigacidon forense. Aspectos legales y éticos.
Busqueda, recoleccidn, resguardo y preservacion de las evidencias. Cadena de custodia. Evidencia fisica y digital. Manejo de las
evidencias. Adquisicidon de datos. Orden de volatilidad. Duplicacién de datos. Creacién de imagen bit-a-bit. Verificacidon de integridad
mediante MD5 y SHA. Extraccién de evidencias. Analisis de archivos y de imagenes graficas. Recuperacion de datos borrados. Logs
de actividades y de eventos. Marcas de tiempo (time stamp). Forénsica en ambiente Windows y Linux. Documentacién de la
evidencia. Redaccién del informe final. Equipamiento para forénsica digital. Herramientas en software (TSK, Autopsy, PALADIN,
CAINE, DEFT, SIFT, HELIX, FTK, EnCase, OSForensics, X-Ways Forensics). Volcado de la memoria RAM (FTK Imager, Magnet RAM
Capture, Belkasoft RAM Capturer). Anadlisis de la memoria RAM y busqueda de malware mediante Volatility. Identificacion y
verificacion de hablantes. Speaker recognition. Autenticacidn de grabaciones de audio. Decodificacion de tonos de discado DTMF
(Dual-Tone Multi-Frequency). Andlisis forense de dispositivos mdviles. Extraccién de datos. Adquisicion manual, légica y fisica.
Desbloqueo de dispositivos moviles. Extraccién légica mediante MTP y mediante ADB (Android Debug Bridge). Rootear Android.
Analisis de datos extraidos mediante FTK Imager Lite, MobilEdit, Autopsy, PhotoRec, strings. Sistemas juridicos en el mundo.
Derecho penal y derecho civil. Leyes contra el lavado de dinero y contra el financiamiento al terrorismo. Anti-Money Laundering
(AML) y Know Your Client/Customer (KYC). Normativa de SUDEBAN. Legislacion venezolana y legislacion internacional. Aspectos
éticos y morales. Deodontologia y teleologia. Cdigos de ética (CIV, IEEE, ISACA, CISSP, ISSA, SANS, EC-COUNCIL). Etica en el sector
bancario y financiero.

8. SEGURIDAD FiSICA Y AMBIENTAL

Las 3 categorias de la seguridad: administrativa, técnica (logica) y fisica. Niveles y anillos de seguridad. Proteccion fisica de los
equipos. Proteccidn perimetral de un sitio (guardias, casetas, barreras, cercas, iluminacion, vigilancia electronica y CCTV, deteccion
de intrusos). Acceso vehicular y peatonal. Controles de entrada para empleados y visitantes. Acceso a locales y oficinas (llaves y
cerraduras, tarjetas de identificacién, RFID, NFC, biometria). Identificacién por huella dactilar, iris, voz. Reconocimiento facial.
Seleccién de un sitio seguro. Ejemplos de Data Center. Sala “cofre”. Seguridad ambiental y proteccién contra desastres naturales.
Proteccidn contra transitorios eléctricos y apagones. Utilizacion de filtros, UPS y plantas de emergencia. Proteccidn contra incendio.
Deteccidn y extincién de incendios. Clases de incendios y agentes extintores. Rociadores. Normas NFPA y COVENIN. Sistemas de
ventilacion y aire acondicionado (HVAC). Requerimientos para centros de datos. Normas y estandares (NFPA, COVENIN, ANSI/TIA-
942, ANSI/NECA/BICSI-002). Seguridad laboral y salud ocupacional. Radiacién electromagnética y salud. El ambiente de trabajo
(fisico, psicoldgico y social). Estrés laboral. Ergonomia. Ley Organica de Prevencidn, Condiciones y Medio Ambiente de Trabajo
(LOPCYMAT). Organizacion Internacional del Trabajo (OIT). Environment, Health and Safety (EHS).

9. DEFENSA CONTRA FALLAS, ACCIDENTES Y DESASTRES

Gestion de redes y FCAPS (failure, configuration, accounting, performance, security). Parches y actualizaciones del software.
Diferencia entre fallas, eventos, errores, problemas. Notificacion de eventos. Deteccion y resolucion de problemas. Sistema de
boletin de averia (trouble ticket). Soporte al usuario y help desk. Herramientas para detectar y resolver problemas (troubleshooting).
Herramientas de diagndstico para computadores. Causas de fallas en discos duros. Prediccion de fallas y SMART (Self-Monitoring,
Analysis and Reporting Technology). Sistemas tolerantes a fallas. Tecnologia RAID (Redundant Array of Independent Disks). Failover.
Duplicacién del servidor. Clustering. Prevencion de pérdida de datos (DLP). Eliminacion de datos de forma irrecuperable. Respaldo y
restauracion de datos. Recuperacion de archivos borrados. Recuperacién de datos en discos dafiados. Plan de contingencia y
recuperacién ante desastres. Plan de continuidad de negocio (BCP) y anélisis de impacto en el negocio (BIA). Norma ISO/IEC 24762 e
ISO 22301. Plan de continuidad en el sector financiero. Alerta temprana y telecomunicaciones de emergencia. Proteccién de
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infraestructuras criticas para la seguridad nacional. Fundamentos de confiabilidad y mantenimiento. Tasa de fallas y curva de la
bafiera. Mantenibilidad y disponibilidad. MTTF, MTBF y MTTR. Confiabilidad de sistemas (serie, paralelo, stand-by, failover).
Redundancia 1:1y 1:N. Confiabilidad de sistemas electrdnicos.

10. DEFENSA CONTRA INTRUSOS Y BARRERAS DE PROTECCION

Defensa contra virus, troyanos y software malintencionado (malware). Sistemas de deteccién de intrusos (IDS) y sistemas de
prevencién de intrusos (IPS). Falsos positivos y falsos negativos. NIDS (Network Intrusion Detection System). WIPS/WIDS (Wireless
Intrusion Detection/Prevention system). Técnicas de evasion contra IDS/IPS. HIPS (Host Intrusion Detection System). SIEM (Security
Information and Event Management). OSSIM (Open Source Security Information Management). SOC (Security Operations Center).
Sefiuelos y cebos (honeypots). Productos y soluciones (Snort, Suricata, Snorby, Tripwire, OSSEC). Barreras de proteccién vy
cortafuegos (firewalls). Arquitectura y topologia de firewalls. DMZ (demilitarized zone). Filtros de paquetes. Firewall de Windows.
IPtables. Configuracion de filtros. PfSense. Firewalls comerciales y firewalls personales. Firewalls para aplicaciones Web
(ModSecurity, GreenSQL, SecureSphere). Ataques y auditoria de firewalls. Servidores proxy. Squid. Proxy transparente. Proxy inverso.
Proxy andnimo. TOR (The Onion Routing). FreeNet. Tuneles mediante HTTP. Canales encubiertos. Puertas traseras y canales inversos.
RAT (Remote Administration Tools). NetCat.

11. CRIPTOGRAFIA Y PROTECCION DE LA CONFIDENCIALIDAD

Criptologia, criptografia, criptoanalisis y esteganografia. Criptografia clasica. Cifrado por sustitucién y por transposicidn. Criptografia
moderna. El algoritmo DES (Data Encryption Standard) y Triple DES. Otros algoritmos de cifrado (IDEA, SAFER, CAST, Blowfish, RC2,
RC4, RC5, AES, Serpent, Twofish). Algoritmos en telefonia celular. Encriptacién en discos duros y medios extraibles. OTFE (On The Fly
Encryption) con PGPdisk, TrueCrypt, EFS (Encrypted File System), BitLocker. Desarrollos futuros: Criptografia cuantica. Distribucién de
claves criptograficas. Uso de KDC (Key Distribution Center). Generacién de nimeros aleatorios. Criptografia de clave publica. Ataque
del hombre en el medio (MiTM) Sistema DH (Diffie-Hellman). Sistema RSA (Rivest-Shamir-Adleman). Criptografia de curva eliptica
(ECC). Bases matematicas: Exponencial discreta, factorizacién de nimeros primos. Aplicaciones: Firma digital, distribucidn de la clave
de sesion, digital envelope, criptomonedas (Bitcoin, Ethereum, Dash). Esteganografia e informacidon oculta. Técnicas
esteganograficas. Canales encubiertos. Huevos de Pascua. Estegoimagen. Estegoanalisis. Marca de agua digital.

12. INTEGRIDAD Y AUTENTICIDAD DE LA INFORMACION

El problema de la integridad de datos. Medios fisicos de transmision y almacenamiento. Ruido térmico. Filtros eléctricos. Relacion
sefial a ruido S/N. Ruido impulsivo e interferencia. Fuentes de interferencia electromagnética (EMI). Cable trenzado y cable coaxial.
Fibra 6ptica. Atenuacion y distorsidn en los cables. Ecualizacién de la linea. El problema de la diafonia. Medios de transmisién
inalambricos. Interceptacion y jamming. Medios transportables (cinta magnética, memoria SD, CD-ROM, DVD). Control de errores
(paridad, CRC). Correccién de errores (Hamming, confirmacion). Chequeo de integridad mediante hash. Funciones hash: MD5, SHA,
RIPEMD, Whirpool. PBE (Password Based Encryption). KDF (Key Derivation Function). PBKDF2 y Scrypt. Uso de MAC (Message
Authentication Code) y HMAC. Arbol de hashes (Merkle tree) y blockchain. Dinero digital. Firma electrénica. Cédigo Seguro de
Verificacion (CSV). Firma electrénica avanzada/cualificada. Modos de firma (implicito, explicito). Firmas multiples: Cofirma vy
contrafirma. Normativa nacional e internacional: ESIGN, EIDAS. Firma digital. Generacién con RSA y DSA. Sobre digital (digital
envelope). PGP. Certificados digitales X.509. Estandares PKCS. Obtencidn y revocaciéon de certificados digitales. Certificados digitales
para servidores web. Seguridad con EV-SSL. Certificados de raiz y certificados autofirmados (self-signed). Generacién de certificados
con OpenSSL, MakeCert, SelfSSL. Infraestructura de clave publica (PKI). Autoridades de certificacion (CA). Aplicaciones de PKI:
Navegacidn segura con HTTPS, banca en linea, compras por Internet, correo electrénico seguro, VPN, fechado digital (time stamp).
Formatos de firma electronica: PKCS#7, CMS, XMLdSig, CAdES, XAdES, PAdES, ODF, OOXML. Modos de operacion de firma XML
(detached, enveloping, enveloped). Productos y servicios. @Firma (Gobierno de Espafia). Factura electrénica.

13. AUTENTICACION DE PERSONAS Y CONTROL DE ACCESO

Modelo de un sistema de autenticacion y control de acceso. ¢Qué se entiende por autenticacidon de personas? Credenciales para la
autenticacion. Identidad digital. Credenciales contextuales. Autenticacion robusta. Autenticaciéon HTTP basica. Autenticacion digest.
Autenticacion mediante formularios GET/POST. Otros sistemas de autenticacién: CHAP (Challenge Handshake Protocol); EAP
(Extensible Autentication Protocol); OAuth (Open Authorization); FIDO (Fast IDentity Online) Alliance. Autenticacidn basada en lo que
la persona sabe, posee o es. Dispositivos de autenticacidn: tarjeta, RFID, ficha (token), biometria. Certificado digital. Contrasefias
estaticas y contrasefias dindmicas (OTP). Sistemas de desafio-respuesta. Autenticacién de dos o mas factores (2FA, MFA). Google
Authenticator. Autenticacion mediante CAPTCHA. Autenticacion en la banca electrdnica. Normativa de SUDEBAN. ¢ Cémo se guardan
las contrasefias en el sistema? Contrasefias en Windows. Hash LM y NTLM. El archivo SAM (Security Accounting Manager).
Contrasefias en Unix/Linux. Uso de salt. El archivo /etc/shadow. Hash moderno: PBKDF2. PBE (Password Based Encryption).
Recomendaciones para contrasefias seguras. Generadores de contraseiias. Gestion de contrasefias.é Cémo saltarse la contrasefia de
Windows? Autologon. Recuperacion de contrasefias olvidadas en Windows y Linux. Recuperacion de contrasefias para documentos
de Office y PDF. Ataques a contrasefias (offline/online). Técnicas de diccionario y de fuerza bruta. Uso de tablas Rainbow. Pass-the-
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Hash. Ingenieria social y phishing. Autenticacidn, autorizacidon y accounting (AAA). RADIUS, TACACS, DIAMETER. Sistema de
autenticacion Kerberos. Gestidn de identidad en las empresas (/dentity Management). Registro Gnico mediante SSO (Single Sign On).
OpenlD. Control de acceso. El principio del minimo privilegio. Control de acceso a red (NAC). IAM (Identity and Access Management).
Modelos de control de acceso. Control de acceso discrecional (DAC) y mandatorio (MAC). Control de acceso basado en roles (RBAC).
Modelos: Bell-LaPadula, Biba, Clark-Wilson, Brewer-Nash. Control de acceso en Windows y Linux. Control de ejecucion para el
software. Uso de CPUID.

14. SEGURIDAD EN REDES Y EN INTERNET

¢Existen redes realmente seguras? SIPRnet, NIPRnet y Tor. Seguridad mediante LAN virtual (VLAN). Seguridad para la nube (cloud
computing) y modelos (SaaS, PaaS, laaS). Seguridad en DNS (Domain Name System) y DNSSEC. Uso de la criptografia en las
comunicaciones. Cifrado en el modelo de capas OSI. Seguridad mediante LAN virtual (VLAN). Protocolos de seguridad en las capas
altas (SSL/TLS, HTTPS). Seguridad en compras por Internet. Seguridad en aplicaciones bancarias, cajeros automaticos y puntos de
venta. Seguridad en redes sociales (Facebook, Twitter). Seguridad en mensajeria instantanea (Skype, WhatsUp, Telegram, LINE,
Signal, Cryptocat). Seguridad en correo electrénico (S/MIME, PGP, SPF, DKIM, DMARC). Seguridad en dispositivos mdviles y smart
phones. Seguridad en aplicaciones Web. Web application firewalls (WAF). Seguridad en acceso remoto. Herramientas de remoto
(VNC, TeamViewer, LogMeln, Escritorio Remoto de Windows). Tuneles mediante Redes Privadas Virtuales (VPN). VPN mediante
proxies (Hotspot Shield, TunnelBear, Psiphon). The Onion Routing (TOR). VPN mediante SSL, OpenVPN, VPN Gate, SSH. VPN
mediante IPSec. DirectAccess en Windows Server. Soluciones open source para VPN con IPSec: StrongSwan y OpenSwan.

15. SEGURIDAD EN COMUNICACIONES INALAMBRICAS

El problema de la seguridad en redes inaldmbricas. Autenticacion y asociacion en WLAN. Autenticacion abierta (OSA) y por clave
compartida (SKA). Control de acceso basico mediante SSID y filtros MAC. Encriptacion mediante WEP (Wired Equivalent Privacy).
Gestion de claves compartidas. Problemas y limitaciones de WEP. Ataques a WEP y Aircrack. Nuevos mecanismos de seguridad. WPA
(Wi-Fi Protected Access). TKIP (Temporal Key Integrity Protocol). Autenticacién robusta mediante EAP (Extensible Authentication
Protocol) con clave compartida (EAP-PSK). Instalacidn y configuracion facil mediante WPS (Wi-Fi Protected Setup). Autenticacidn
avanzada con servidor RADIUS y 802.1X. Seguridad moderna con WPA2/802.11i y AES (Advanced Encryption Standard). Seguridad
adicional con tuneles VPN (Virtual Private Network). WIMP (Wireless Intrusion Prevention System). Auditoria de redes inaldmbricas.
Seguridad en Bluetooth. Autenticacidn y encriptacion. Seguridad a nivel del servicio y nivel del enlace. Emparejamiento. Visibilidad y
descubrimiento.

16. SEGURIDAD EN VOZ SOBRE IP Y TELEFONIA POR INTERNET

Redes telefdnicas y redes de datos. Redes de circuitos y redes de paquetes. Congestion y retardo en redes de paquetes. Compresion
de la voz y cédecs de audio. Introduccidn a la voz sobre IP (VolP) y sus caracteristicas. Integracion de voz y datos. Telefonia por
Internet. Proveedores de telefonia IP. NiUmero telefénico virtual y DID. Comunicaciones Unificadas (UC). Mensajeria Instantdnea
(IM). Teletrabajo. Central telefénica privada (PBX) e IP-PBX. PBX virtual en la nube (hosted). Equipamiento para telefonia IP: PBX,
Asterisk y sus derivados, teléfonos IP, softphones. Calidad de servicio (QoS) en VolP. Parametros de QoS: Retardo (latencia),
fluctuacion del retardo (jitter), tiempo de respuesta, pérdida de paquetes, disponibilidad, tasa de errores, eco. Algunas opciones
para suministrar calidad de servicio (QoS): Differentiated Services (DiffServ), IEEE_802.1p/Q y VLAN. Estandares y protocolos para
VolIP y aplicaciones multimedia (RTP, RTCP, H.323, SIP, etc.). Dimensionamiento de sistemas de telefonia IP. La inseguridad en VolP.
Ejemplos de amenazas, vulnerabilidades y riesgos en la telefonia IP. Escucha y grabacion legal/ilegal de conversaciones.
Interceptacion de llamadas telefénicas en telefonia fija y movil. Captura de trafico de VolP mediante sniffers. Interceptacion y
decodificacion de tonos de discado DTMF. Otros tipos de ataques: Enumeracién, inundacion, negacion de servicio, desconexion
forzada, spam sobre telefonia IP (SPIT), phishing, fuzzing, etc. Medidas de proteccidn: Segmentacion VLAN, autenticacién por digest
MDS5, Secure SIP (SIP over TLS). Encriptacidon con SRTP y ZRTP. Tuneles VPN (Virtual Private Network). Sistemas de deteccién de
intrusos (IDS).

PRACTICAS DE ADIESTRAMIENTO

Las practicas pueden seleccionarse segln los tdpicos que mas interesan.

Configuracion y operacion de Windows
Configuracion y operacion de Linux
Maquinas y redes virtuales

Captura y andlisis de trafico en redes
Captura y analisis de trafico en WLAN (Wi-Fi)
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Captura de teclado y programas espia

Servicios basicos de Internet con TELNET, SSH, FTP, TFTP
Supervision de redes y servicios

Correo electrénico mediante SMTP, POP3 y MIME

. Navegacidn en Internet con HTTP y autenticacion de usuarios
. Servidores proxy y navegacién andnima

. Comunicaciones seguras con Red Privada Virtual (VPN)

. Gestidn de contrasefias

. Ataques a las contrasefias de Windows

. Ataques a las contrasefias de servicios en linea

. Inseguridad en aplicaciones Web: Cross-Site Scripting (XSS)
. Inseguridad en aplicaciones Web: SQL Injection (SQLi)

. Ataques de falsificacion de paquetes ARP mediante Cain

. Ataques de falsificacion de paquetes ARP mediante Ettercap
. Auditoria de seguridad mediante Nmap y LanGuard

. Auditoria de seguridad mediante Nmap y Nessus

. Auditoria de aplicaciones Web mediante Nessus

. Auditoria de aplicaciones Web mediante Acunetix

. Auditoria de aplicaciones Web mediante W3AF

. Pruebas de penetracién de sistemas informaticos

. Pruebas de penetracién avanzadas de sistemas informaticos
. Pruebas de penetraciéon con troyanos y ofuscacién de codigo
. Ataques de ingenieria social mediante SET y Kali Linux

. Introduccién a la forénsica digital

. Forénsica digital y marcas de tiempo

. Andlisis forense mediante el Registro de Windows

. Investigacidn de casos de forénsica digital

. Analisis forense de un servidor web vulnerable

. Analisis forense de la memoria RAM

. Andlisis forense de dispositivos moéviles

. Gestidn de fallas en redes y sistemas informaticos

. Respaldo y restauracion de datos

. Recuperacién de datos borrados o dafiados

. Proteccidn contra intrusos y software malintencionado

. Barreras de proteccion y firewalls

. Firewalls para aplicaciones Web (WAF)

. Redes P2P y entornos NAT

. Criptografia cladsica y moderna

. Criptografia de clave publica

. Certificados digitales e infraestructura de clave publica PKI
. Firma digital y sellado de tiempo

. Navegacidn segura en Internet con SSL/TLS y HTTPS

. Correo electrénico seguro

. Proteccidon de datos en laptops y medios extraibles

. Marcas de agua, esteganografia e informacion oculta

. Acceso remoto a equipos y sistemas

. Control de acceso mediante RADIUS

. Tuneles, canales secretos y puertas traseras

. Red Privada Virtual (VPN) con PPTP

. Red Privada Virtual (VPN) con SSL y OpenVPN

. Red Privada Virtual (VPN) con L2TP e IPSec

. Redes inalambricas de area local (WLAN)

. Configuracion de puntos de acceso inalambricos

. Redes inalambricas ad-hoc y AP virtual

. Puntos de acceso falsos en redes Wi-Fi

. Control de acceso en WLAN mediante filtros MAC

. Seguridad basica en WLAN mediante WEP



63.
64.
65.
66.
67.
68.
69.
70.
71.
72.
73.
74.
75.
76.

Seguridad robusta en WLAN mediante WPA

Control de acceso a WLAN mediante RADIUS

Bluetooth y redes de area personal (PAN)

Comunicaciones avanzadas con Bluetooth

Comunicacioén en linea, compresién del habla y voz sobre IP (VolIP)
Telefonia IP mediante SIP (Session Initiation Protocol)
Comunicaciones Unificadas y PBX virtual

Configuracion y operacion de una PBX basica (Axon)
Configuracion y operacion de una PBX avanzada (Asterisk)
Interceptacion de llamadas en telefonia y voz sobre IP
Interceptacion avanzada de llamadas en voz sobre IP
Ataques a la autenticacién en telefonia IP

Proteccién de la confidencialidad en voz sobre IP
Identificacidon de hablantes y tonos de marcacidn en telefonia



